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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”,
establece la importancia de las tecnologias de la informacién y comunicaciones como
fuente y pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 —
2022 “El futuro digital es de todos”, establece cuales son las directrices y lineamientos que
las entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento
institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracién publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las
tematicas y productos que deberan desarrollar las entidades en el marco del fortalecimiento
de las capacidades internas de gestién de las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

A través de la definicion del plan estratégico de Tecnologias de la Informacion 2022 — 2025,
se tendra la oportunidad de transformar digitalmente los servicios que brindan a los grupos
de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar
un rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa
en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la
capacidad de transformar la gestién, como parte de los beneficios que un plan estratégico
de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién esta alineado con la estrategia
Nacional, territorial e Institucional, el documento contempla los resimenes a alto nivel del
Andlisis de la situacién actual, la arquitectura actual de gestion de Tl, la arquitectura destino
de gestion de Tl, Brechas, Marco Normativo. Por ultimo, se establece las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo
plazo.

La estructuracién y la puesta en ejecucién del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacién digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia
en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia y modelo operativo de la entidad
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¢ Identificar herramientas que ayuden a contar con informacion oportuna para la toma
de decisiones y permitan el desarrollo y mejoramiento de la entidad.
Adquirir e implementar buenas practicas de gestion de TI.
Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de
la entidad, identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un
camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la
Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo

definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos o

productos definidos para mejorar la prestacion de los servicios de tecnologias de la

informacién que presta el Instituto Municipal de Empleo y Fomento Empresarial del
_"\ Municipio de Bucaramanga — IMEBU en el marco del cumplimiento de la politica de
| Gobierno Digital.

C)\
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1. OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte a seguir
por la entidad durante el periodo 2024 — 2027 y recoge las preocupaciones y oportunidades
de mejoramiento de los interesados en lo relacionado con la gestion de TI para apoyar la
estrategia y el modelo operativo de la organizacion apoyados en las definiciones de la
Politica de Gobierno Digital.

2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAE v2) comprender, analizar, construir y presentar, con el enfoque de la
estructuracion del Plan alineado con los dominios definidos en el modelo de gestién
Estrategia, Gobierno, Informacién, Sistemas de Informacion, Infraestructura de T, Uso y
Apropiacién y Seguridad.

ElI PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico,
la Situacién actual y objetivo de la gestion de TI, la identificacion de brechas y definicion del
portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la
transformacion digital de la entidad.

2.1 CONTEXTO NORMATIVO

A continuacién, se relaciona normativa clave para la estructuracion del Plan Estratégico de

Tecnologias de la Informacién.

Marco Normativo

‘Marco Normativo

Descripcion

Decreto 1151 de
2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacién y de los
datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacioén y la organizacién de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.
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Marco Normativo

Descripcion

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica Nacional
y se dictan otras disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederan a solicitar a la
entidad el envio de dicha informacion. En tal caso, la carga de la prueba
no correspondera al usuario.

Sera permitido el intercambio de informacién entre distintas entidades
oficiales, en aplicacion del principio de colaboracién. El envio de la
informacidn por fax o por cualquier otro medio de transmisién electrénica,
proveniente de una entidad publica, prestara mérito suficiente y servira de
prueba en la actuacion de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el
tramite”.

Decreto 1413 de | En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
2017 Seccién 1 Generalidades de los Servicios Ciudadanos Digitales
Decreto 2150 de | Por el cual se suprimen y reforman regulaciones, procedimientos o
1995 tramites innecesarios existentes en la Administracién Publica
Decreto 4485 de | Por medio de la cual se adopta la actualizaciéon de la Norma Técnica de
2009 Calidad en la Gestién Publica.
Decreto 235 de | Por el cual se regula el intercambio de informacién entre entidades para
2010 el cumplimiento de funciones publicas.
Decreto 2364 de | Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
2012 sobre la firma electronica y se dictan otras disposiciones.
Por el cual se establecen los lineamentos generales de la Estrategia de
Decreto 2693 de | Gobierno en Linea de la Republica de Colombia, se reglamentan
2012 parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.
Decreto 1377 de | Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
| 2013 Datos Personales.
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Por el cual se establecen los lineamientos generales de la Estrategia de
gggeto RS ok Gobierno en linea, se reglamenta parciaimente la Ley 1341 de 2009 y se
dictan otras disposiciones
Decreto 1078 de | Por medio del cual se expide el Decreto Unico Reglamentario del Sector
2015 de Tecnologias de la Informacién y las Comunicaciones
Decreto 103 de | Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
2015 otras disposiciones
Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Decreto 415 de | Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
2016 definiciébn de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.
Por el cual se fijan directrices para la integracion de los planes
S - SIS o institucionales y estratégicos al Plan de Accién por parte de las entidades
2018
del Estado.
Por el cual se establecen los lineamientos generales de la politica de
Decreto 1008 de | Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
2018 libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones.
Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
Decreto 2106 del | procesos y procedimientos innecesarios existentes en la administracion
2109 publica
Cap. Il Transformacion Digital Para Una Gestién Publica Efectiva
Decreto 620 de | Estableciendo los lineamientos generales en el uso y operaciéon de los
2020 servicios ciudadanos digitales"
Resolucion 2710 | Por la cual se establecen los lineamientos para la adopcién del protocolo
de 2017 IPv6.
Resolucion 3564 | Por la cual se reglamentan aspectos relacionados con la Ley de
de 2015 Transparencia y Acceso a la Informacién Publica.

o Reglamenta algunos articulos y paragrafos del Decreto niumero 1081 de
e 2015 (Lineamientos para publicacion de la Informacion para
2015 . .

discapacitados)

g g Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
gg:;nn:bian;reclzl'l?é (NTC) 5854 es establecer los requisitos de accesibilidad que son
5854 de 2012 aplicables a las paginas web, que se presentan agrupados en tres niveles

de conformidad: A, AA, y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
CONPES 3292 de | partir de asociaciones comunes sectoriales e intersectoriales (cadenas de
2004 tramites), enfatizando en el flujo de informacioén entre los eslabones que

componen la cadena de procesos administrativos y soportados en
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Marco Normativo

Descripcion

desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia en
la prestacion de servicios a los ciudadanos.

Conpes 3920 de
Big Data, del 17 de
abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En lo
que se refiere a las actividades de las entidades publicas, esta generacion
de valor es entendida como la provision de bienes publicos para brindar
respuestas efectivas y utiles frente a las necesidades sociales.

3854
Nacional
Seguridad
de
11

Conpes
Politica
de
Digital
Colombia, del
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y
las Comunicaciones (TIC) en Colombia, reflejado en la masificacién de
las redes de telecomunicaciones como base para cualquier actividad
socioeconomica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacién digital de los
ciudadanos. Lo que a su vez se traduce en una economia digital con cada
vez mas participantes en el pais. Desafortunadamente, el incremento en
la participacién digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecio una accién a cargo de la Direccion de Gobierno Digital
para desarrollar los lineamientos para que las entidades publicas del
orden nacional elaboren sus planes de transformacion digital con el fin de
que puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el propédsito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador unico y se dictan otras disposiciones

Resoluciéon 1519
del 2020 MinTIC

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
en materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos

.2 Motivadores Estratégicos
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Esta seccién del documento hace referencia a la identificacion de los motivadores
estratégicos a nivel Nacién, a Nivel territorio, a nivel entidad y los lineamientos y Politicas
que dan linea en la orientacion y alineacion la Estrategia de Tecnologias de la Informacién
(PETI).

2.2.1 Alineacion estratégica

Estrategia Lineamientos

Sectorial y Politicas
Estrategia Estrategia

Nacional institucional

Fuentes Motivadores estratégicos

Motivador | Fuente

Objetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo

Pacto por la Transformacion Digital

Plan TIC Nacional

Documentos de Estrategia de los Sectores

Estrategia Nacional

Estrategia Sectorial productivos
Plan TIC Territorial
Estrategia Institucional Plan Estratégico Institucional
Transformacion Digital
Lineamientos y Politicas Politica de Gobierno Digital

Modelo Integrado de Planeacién y Gestion

2.2.2 Contexto Institucional

- Misién
Liderar, orientar, coordinar y socializar todas las acciones de los sectores publico y privado
para mejorar la calidad de vida de las familias, mediante la solucion de sus necesidades de
empleo y el impulso de programas de fomento empresarial, utilizando para ello los
elementos establecidos por la Ley.

- Vision
En estos cuatro afios de gobierno, lograremos hacer del IMEBU un epicentro del desarrollo
empresarial y de empleabilidad, que permita el mejoramiento de calidad de vida de sus
habitantes y ser un referente a nivel nacional.
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- Objetivos Estratégicos

Tabla 3. Objetivos estratégicos

1D

Objetivo

180

Fortalecer a 5.000 empresas, emprendimientos y/o unidades
productivas, a través de la implementacién de un programa de incubacion
y aceleracion de emprendimientos innovadores articulados con el
ecosistema de emprendimiento, que caracterice las capacidades
tecnoldgicas instaladas (duras y blandas) con enfoque diferencial.

182

Implementar 1 programa de desarrollo empresarial y de empleabilidad
para las micro y pequefias empresas (incluyendo unidades productivas).

183

Desarrollar el modelo CDE virtual para que amplien la cobertura en la
ciudad.

184

Formar a 7.000 emprendedores a través de un programa de formacion
tedrica, empresarial y/o artesanal con enfoque diferencial para
emprendimientos artisticos, culturales, creativos, negocios verdes,
microempresarios y/o unidades productivas urbanas y rurales.

185

Implementar en 4.000 mipymes planes estratégicos orientados a innovar
y/o incorporacién tecnolégica en areas empresariales estratégicas con
apoyo de Universidades y actores econdmicos clave.

186

Intervenir a 4.000 empresas y/o emprendimientos mediante
apalancamiento financiero orientado a realizar inversiéon en innovacion
y/o tecnologia en la zona rural y urbana con enfoque diferencial.

187

Otorgar 6.000 créditos a emprendimientos y mipymes de orientados a
capital de trabajo o destinos de inversion diferente a innovacién y/o
tecnologia en zonas urbanas y rurales.

188

Registrar 5.000 hojas de vida para facilitar el proceso de insercién en el
mercado laboral identificando habilidades, destrezas y competencias
para el trabajo.

189

Formar 3.000 jévenes y adultos en competencias personales y/o técnicas
para el trabajo con el fin de facilitar su insercion en el mercado laboral.

190

Acompanar a 1.500 empresas en el fomento de una cultura del empleo y
trabajo decente para capturar vacantes que permitan realizar la
intermediacion laboral.

302

Mantener en funcionamiento el 100% de los programas del Instituto
Municipal del Empleo.

- Metas de la entidad

Tabla 4. Metas

ID META LINEA BASE
187 Numero de empresas, emprendimientos y/o | 800
unidades productivas fortalecidas a través de la
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implementacién de un programa de incubacién
y aceleracion de emprendimientos innovadores
articulados con el ecosistema de
emprendimiento, que caracterice las
capacidades tecnologicas instaladas (duras y
blandas) con enfoque diferencial.

188

Numero de programas de desarrollo
empresariales y de empleabilidad
implementados para las micro y pequefias
empresas (incluyendo unidades productivas).

189

Porcentaje de avance en el desarrollo del
modelo CDE virtual para que amplien la
cobertura en la ciudad.

35%

190

Numero de emprendedores formados a través
de un programa de formacion tedrica,
empresarial y/o artesanal con enfoque
diferencial para emprendimientos artisticos,
culturales, creativos, negocios verdes,
microempresarios y/o unidades productivas
urbanas y rurales.

2.000

302

Numero de mipymes con planes estratégicos
implementados orientados a innovar y/o
incorporacion tecnolégica en areas
empresariales estratégicas con apoyo de
Universidades y actores econdémicos clave.

800

187

Numero de empresas y/o emprendimientos
intervenidos mediante apalancamiento
financiero orientado a realizar inversién en
innovacién y/o tecnologia en la zona rural y
urbana con enfoque diferencial.

300

188

Numero de creditos otorgados a
emprendimientos y mipymes de orientados a
capital de trabajo o destinos de inversion
diferente a innovaciéon y/o tecnologia en zonas
urbanas y rurales.

1.200

189

Numero de hojas de vida registradas para
facilitar el proceso de insercién en el mercado
laboral identificando habilidades, destrezas vy
que competencias para el trabajo.

1.300

190

Numero de jovenes y adultos formados en
competencias personales y/o técnicas para el
trabajo con el fin de facilitar su insercién en el
mercado laboral.

800
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302 Numero de empresas acompafadas en el | 390

fomento de una cultura del empleo y trabajo
decente para capturar vacantes que permitan
realizar la intermediacién laboral.

187 Porcentaje de los programas de Instituto | 100%
Municipal del Empleo mantenidos en
funcionamiento.

Los objetivos estratégicos y metas de la entidad seran actualizados una vez sea aprobado
el nuevo plan de desarrollo municipal para el periodo 2024 — 2027.

2.2.3 Tendencias Tecnolégicas

La nueva revolucién tecnolégica, entendida como la digitalizacién de la industria que
conlleva a la transformacion tecnolégica como resultado de la fusiéon de diversas
tecnologias, impulsa la integracién total de la informacién y el conocimiento en todas las
etapas del ciclo de vida del producto en el entorno de la sociedad digitalizada (Garrell &
Guilera, 2019). En concordancia con lo anterior y dado el ritmo vertiginoso con que se
presenta dicha transformacion de la revolucion tecnolégica, los cambios se hacen
imperceptibles o dificilmente identificables por contener caracteristicas como rapidez,
intensidad o pluralidad, que dificulta su adaptacion y proyeccion futura a nivel productivo.
Dichos elementos definitorios se convierten en actores principales en las transformaciones
e innovaciones en el ambito empresarial. Es por esto ultimo, que se hace necesario realizar
un recorrido general de las tendencias tecnolégicas para responder a los desafios
productivos y sociales de manera sostenible, escalable y replicable, y con el objeto de
revisar y emitir recomendaciones adecuadas y ajustadas a la organizacién en materia
tecnoldgica. Las tendencias a nivel tecnolégico mas representativas y que en la actualidad
estan guiadas por las tecnologias habilitadoras de la denominada industria 4.0 o industria
inteligente, estan conformadas por: el Cloud Computing, la Inteligencia Atrtificial, el Internet
de las cosas, Big data, BlockChain, Microservicios SOA, DevOps, Plataformas de
Ciberseguridad, Realidad Aumentada, Plataforma colaborativa, Robdtica y drones e
Impresion 3D, entre otros.

Tendencias Tecnologicas
Nombre Descripcion
Aplicaciones moviles Aplicaciones que son ejecutadas en teléfonos
inteligentes, tabletas y otros dispositivos moviles,
este tipo de aplicaciones permiten al usuario efectuar
un variado conjunto de tareas tanto profesionales, de
ocio, educativas, de acceso a servicios, entre otras,
facilitando las gestiones o actividades a desarrollar.
Uso de nube- Software como servicio Las aplicaciones son distribuidas como servicios y
'\ accedidas por demanda por medio de internet, en
esta categoria no es necesario mantener la
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infraestructura, ni realizar instalaciones de software,
lo que minimiza la complejidad y los precios

Uso de nube- Plataforma como servicio

Se ofrece un entorno de desarrollo para crear y alojar
aplicaciones propias y distribuirlas como servicio que
permiten monitorizar y gestionar, despreocupandose
de la infraestructura necesaria para su operacién.

Uso de nube- Infraestructura como

servicio

Se ofrecen servicios como servidores,
almacenamiento y comunicacién en forma de
servicios, administrados por el usuario mediante
instalacién de software, adicionando discos virtuales
y realizando todo el proceso de configuracién de
roles, permisos, etc.

Automatizacion de procesos con motor
BPM (Business Process Manager)

Un motor BPM interpreta y ejecuta procesos de
negocio expresados en BPMN vy ejecutar los
simbolos de dicho estandar.

Automatizaciéon de procesos con motor
RPA (Robotic Process Automation)

Los usuarios de software pueden crear robots de
software o “bots” que pueden aprender, imitar y luego
ejecutar procesos empresariales basados en reglas.

Software andlisis de datos

descriptivo

para

Realiza el tratamiento de datos, que consiste en
sintetizar los datos histéricos para obtener
informacion util o incluso prepararlos para un analisis
posterior.

Software para analisis de datos predictivo

Realiza el tratamiento de datos, que consiste en

sintetizar los datos historicos para realizar
predicciones.
Software para anadlisis de datos cognitivo | Permite  caracterizar la actividad  cognitiva

subyacente al desempefio de un individuo o grupo de
individuos cuando se enfrentan a una tarea
determinada, asi como caracterizar la tarea misma.

Software de inteligencia artificial

Es el software que realiza una o varias de las
capacidades inteligentes, obteniéndose aplicaciones
que pueden ser utilizadas para recibir ayuda en
tareas donde se requiera capacidad intelectiva.

Blockchain

Es una tecnologia con una base de datos distribuida
donde cada nodo o usuario en la red, ejecuta y
registra transacciones, agrupandolas en forma de
bloques.

Gestion y analisis de datos estructurados
(Motores ETL-ELT, Bodegas de datos y
datamarts)

La gestion de datos es el principal proceso para
administrar, centralizar, organizar, clasificar,
localizar, sincronizar y enriquecer los datos de
acuerdo con las reglas de negocio de la empresa.
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Gestion y andlisis de datos no | Son grandes volumenes de informacion que no
estructurados  (documentos, audios, | puede ser analizada o procesada porque superan la

videos) con Big Data

capacidad del software habitual para capturar,
gestionar y procesar en un tiempo razonable y por
medios habituales, el procesamiento de informacion.

Herramientas de gestion de calidad de
datos

Las herramientas de calidad de datos son medios
importantes que mediante la aplicacion de métodos
tecnologicos o estadisticos manuales permiten
estudiar de forma concreta los posibles problemas
gue pueden presentarse en la gestion de datos.

Plataforma colaborativa

Una plataforma colaborativa es un espacio virtual de
trabajo, una herramienta informatica (con frecuencia
un sitio digital en Internet), que centraliza todas las
funcionalidades ligadas a la conduccién de un
proyecto, la gestibn de conocimientos y/o el
funcionamiento de una organizacion.

Bases de datos NoSQL (Not Only SQL)

Son las bases de datos no relacionales de alto
desemperfio.

Internet de las cosas (IOT)

Es el proceso que permite conectar elementos fisicos
cotidianos al Internet

Arquitectura de sistemas orientada a
servicios SOA

Es un tipo de disefio de software que permite
reutilizar sus elementos gracias a las interfaces de
servicios que se comunican a través de una red con
un lenguaje comun.

Arquitectura de sistemas orientada a
Microservicios

Es un método de desarrollo de aplicaciones software
que funciona como un conjunto de pequefios
servicios que se ejecutan de manera independiente y
auténoma, proporcionando una funcionalidad de
negocio completa.

Maquinas virtuales
hardware)

(Virtualizacion de

Es un entorno virtual que funciona como sistema
informatico virtual con su propia CPU, memoria,
interfaz de red y almacenamiento, pero se crea en un
sistema de hardware fisico.

Virtualizacion de sistema operativo en
contenedores (Docker)

Es una tecnologia de virtualizacion basada en
contenedores que comparte el kernel del host para
ejecutar procesos aislados en el espacio del usuario
sin la necesidad de tener otro sistema operativo
ejecutandose, consumiendo recursos innecesarios.

Metodologias agiles

Buscan proporcionar en poco tiempo pequefas
piezas de software en funcionamiento para aumentar
la satisfaccion del cliente.

Devops

Es un marco de trabajo y una filosofia en constante
evoluciéon que promueve un mejor desarrollo de
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aplicaciones en menos tiempo y la rapida publicacion
de nuevas o revisadas funciones de software o
productos para los clientes.

Plataforma de interoperabilidad X-ROAD

Permite gestionar de manera controlada el
intercambio de informacién entre diferentes
entidades, facilitando asi la implementacién de los
Servicios Ciudadanos Digitales.

Carpeta ciudadana

Es un espacio propio en la nube que permitira a cada
colombiano de manera mas facil y eficiente su
interaccion con el Estado.

Plataforma de publicaciéon de datos
abiertos

Es un espacio en la nube que facilita la publicacion
de datos por parte de gobiernos, empresas u otras
organizaciones.

Arquitectura Empresarial con el marco
TOGAF 9.2

Es un marco desarrollado por un grupo de empresas
relevantes de Tl cuya razén de ser es brindar una
guia para desarrollar adecuadamente la Arquitectura
Empresarial en las organizaciones y asi conseguir los
objetivos de la organizacion mediante estandares de
TL

Gobierno y Gestion de Tl con el marco

Son las funciones relacionadas con la evaluacién, la

COBIT 2019 direccién y el monitoreo de las TI.
Gestion de servicios de Tl con el marco | Es un conjunto de recursos organizativos disefiados
ITIL v4 para realizar un trabajo o alcanzar un objetivo

Gestion de proyectos con PMI

Consiste en la aplicacién de un conjunto de procesos
a un conjunto de areas de conocimientos por lo que
se definiran los grupos de procesos implicados, asi
como las areas de conocimiento y su interaccion.
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3. MODELO OPERATIVO

 MACROPROCESOS DE EVALUACION Y CONTROL

Gestion de Control Interno

llustraciéon Mapa de Procesos
3.1 Descripcion de los procesos
3.1.1 Procesos estratégicos

1D Nombre Objetivo .

E-GED-CA01 | GESTION ‘ DE | Establecer las estrategias para mejorar la
PLANEACION calidad de vida de las partes interesadas
ESTRATEGICA mediante el impulso de programas y proyectos

con caracter social, para promover el empleo y
el fortalecimiento empresarial.

E-GED-CA02 | GESTION DE | Establecer las actividades para la planeacion
PLANEACION presupuestal y asi lograr el 6ptimo uso de los
PRESUPUESTAL recursos asignados a la institucion.

E-GED-CA13 | GESTION DE | Determinar las actividades que aseguren los
CALIDAD Y MEJORA | estandares de calidad en la prestacion del
CONTINUA servicio, la mejora continua y el cumplimiento

de los requisitos de norma aplicables.
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3.1.2 Procesos misionales
ID Nombre : Objetivo
E-GED-CAO3 | GESTION TECNICA | Establecer las actividades para dar
DE cumplimiento a los programas misionales, para
EMPRENDIMIENTO | la creacién y dinamizacion de las empresas y
Y DINAMIZACION | promover la cultura del emprendimiento segun
EMPRESARIAL directrices del plan de desarrollo municipal y
i metas del Instituto.
E-GED-CA04 | GESTION TECNICA | Establecer las actividades para la

PARA FOMENTO DE
EMPLEO

empleabilidad, empleo y trabajo decente segun
las directrices del plan de desarrollo municipal
y metas establecidas en el instituto.

3.1.3 Procesos de apoyo

ID Nombre Objetivo
E-GED-CA06 | GESTION JURIDICA | Garantizar con eficacia el asesoramiento
juridico, la representacion judicial y los procesos
contractuales en los asuntos del IMEBU y sus
partes interesadas, asegurando el cumplimiento
de los requisitos legales y otros requisitos.
E-GED-CAQ7 | GESTION Establecer las actividades para la adecuada
FINANCIERA gestion administrativa, financiera y contable de
los recursos asignados en la planeacién
presupuestal.
E-GED-CA08 | GESTION Establecer las actividades de soporte, apoyo y
INFORMATICA vigilancia al manejo de las tecnologias de la
informacioén para garantizar el funcionamiento
de las comunicaciones internas y externas, asi
como el mantenimiento y buen uso de los
mismos.
E-GED-CAQ09 | GESTION DE | Determinar la organizacion de planes,
TALENTO HUMANO | procedimientos y actividades para Ila
Y SEGURIDAD Y | administracion del talento humano en
SALUD EN EL | cumplimiento de los requisitos legales, de
TRABAJO norma y propios del instituto.
E-GED-CA10 | GESTION Determinar las actividades que garanticen el
DOCUMENTAL cumplimiento de los lineamientos para la

administracién, control y conservaciéon de los
documentos oficiales y del sistema integral de
gestion de calidad desde su origen hasta su
disposicién final.
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E-GED-CA11 | GESTION DE | Determinar las actividades para la adecuada
RECURSOS gestion de los recursos de infraestructura con
Fisicos relacion a las necesidades de abastecimiento y

mantenimiento a las diferentes dependencias
de la institucién.

3.1.4 Procesos de evaluacién y control

ID Nombre Objetivo

E-GED-CA12 | GESTION DE | Asegurar la efectividad del control en la
CONTROL evaluacion de todos los procesos de la entidad,
INTERNO para garantizar la optimizacién de los recursos

HUMANOS Y FINANCIEROS EN el
cumplimiento misional de los planes vy
programas establecidos por la alta direccion
para el logro de la mision del instituto Y EL

CUMPLIMIENTO DE LOS OBJETIVOS
ESTRATEGICOS
3.1.5 Alineacion de Tl con los procesos
Alineacion de Tl con los procesos institucionales
ID Proceso Categori | Sistema de | Cubrimiento | Oportunidad
a Informacioé de Mejora
n con
Tecnologia
E- GESTION Misional NA Ninguno Desarrollar un
GED | TECNICA DE aplicativo por
- EMPRENDIMIENT microservicios
CA0 | O Y para realizar
3 DINAMIZACION actividades de
EMPRESARIAL manera virtual
que permitan
brindar
servicios a los
ciudadanos.
E- GESTION Misional Sistema de | Intermediacié | Desarrollar
GED | TECNICA PARA Informacién | n de empleo. | aplicativo que
- FOMENTO DE del Servicio permita cubrir
CAO0 | EMPLEO Publico de las falencias
4 Empleo del SISE al
(SISE) momento de
intermediacion
/ del empleo a
[ nivel local.
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ID Proceso Categori | Sistema de | Cubrimiento | Oportunidad
a Informacio de Mejora
n con
Tecnologia
E- GESTION Apoyo NA Ninguno Sistemas de
GED | JURIDICA apoyo que
- permita
CAO gestionar y
6 generar la
documentacié

n necesaria de
los procesos
contractuales.
E- GESTION Apoyo GD Total NA

GED | FINANCIERA

CAO

T

E- GESTION Apoyo NA Ninguno Sistema de

GED | INFORMATICA apoyo para

- llevar el

CAO registro de

8 soporte y
hojas de vida
de los equipos
de TI.

E- GESTION DE | Apoyo NA Ninguno NA

GED | TALENTO

- HUMANO Y:

CAO | SEGURIDAD Y

9 SALUD EN EL

TRABAJO

E- GESTION Apoyo GD Total NA

GED | DOCUMENTAL

CA1

0

E- GESTION DE | Apoyo GD Total NA

GED | RECURSOS

- Fisicos

CA1
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3.2 Servicios Institucionales

Servicios Institucionales

publico y  totalmente

ID 001
Nombre Agencia de Empleo Oportunidades de mejora con TI
Descripcion Es una agencia de caracter | e Servicio de Informacién en linea que

complemente al aplicativo SISE.

gratuita que hace parte de |e Acceso por canal web
la Red de Prestadores del |« Acceso por canal app moévil
Servicio  Publico  de |e Servicio totalmente online
Empleo o Horario 7x24
Usuario objetivo Ciudadanos « Notificacion automatica de estado
Horario de |8 horas, 5 dias a la
prestacion del | semana
servicio
Canal de acceso e Correo electrénico
* Verbal
e Canal web
e Canal app movil
e Presencial
1D 002
Nombre Banca Ciudadana Oportunidades de mejora con Tl
Descripcion Su propésito es incentivar [e Servicio de Informacion en linea que
el emprendimiento y | apoye todo el proceso de solicitud de
fortalecimiento de microcrédito.
empresas, microempresas e Acceso por canal web
y unidades productivas e Acceso por canal app movil
Usuario objetivo Ciudadanos e« Servicio totalmente online
Horario de |8 horas, 5 dias a la|e Horario 7x24
prestacion del | semana e Notificacion automatica de estado
servicio
Canal de acceso e Correo electrénico
e Verbal
e Canal web
+ Presencial
ID 003
Nombre Coworkinglabs Oportunidades de mejora con TI
Descripcion Es una iniciativa para
~ incubar y acelerar
r emprendimientos con
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potencial de crecimiento

e Servicio de Informaciéon en linea que

Canal de acceso

e Correo electronico
* VVerbal
e Presencial

acelerado, rentable y| apoye la iniciativa para acceder mas
sostenido facilmente a sus servicios.

Usuario objetivo Ciudadanos e Acceso por canal web

Horario de | 8 horas, 5 dias a la|e Acceso por canal app movil

prestacion del | semana * Servicio totalmente online

servicio e Horario 7x24

Canal de acceso e Correo electronico « Notificacién automatica de estado
e Verbal
e Presencial

ID 004

Nombre CDE Oportunidades de mejora con TI

Descripcion Promueven el |e Servicio de Informacién en linea que
emprendimiento permita la prestacion del servicio en linea
fortalecimiento del tejido | y de manera automatica.
microempresarial e Acceso por canal web

Usuario objetivo Ciudadanos ¢ Acceso por canal app mévil

Horario de | 8 horas, 5 dias a la |e Servicio totalmente online

prestacion del | semana e Horario 7x24

servicio o

Notificacion automatica de estado

3.3 Tramites

En la actualidad el IMEBU no cuenta con tramites vigente, solo servicios los cuales fueron
abordado en el numeral anterior.

4. SITUACION ACTUAL

4.1 Estrategia de TI

4.1.1 Lienzo estratégico Modelo de TI
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Fuente: Elaboracion propia
4.1.2 Mision y vision de Tl

Mision: Corresponde a la declaracion que desde la gestion de Tecnologia se va a orientar
el proposito y el enfoque en una breve descripcion.

Vision: Describe hacia donde se dirige la gestion de Tl con respecto al futuro y a donde se
debe direccionar los esfuerzos de la entidad y el periodo de tiempo que se proponen en
realizarlo.

4.1.3 Servicios de Tl

Un servicio de operacion es la realizacion de una funcion especifica, bien definida y describe

lo que espera recibir y que respuesta retorna cuando es invocado. No dependen del

contexto en el cual se estén usando, esto garantiza que se pueden usar por varios procesos
/’ de operacion y otros servicios o incluso otros actores externos como socios y clientes
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Servicio 001 Acceso a Internet por Wifi

ID

001

Nombre

Acceso a internet por WIFI

Descripcion

Acceso a la red de colaboradores de la Entidad de manera
inalambrica a través de dispositivos méviles y computadores
portatiles. La velocidad simétrica de 100 GB soporta maximo 100
usuarios conectados concurrentemente

Categoria

Conectividad

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
o Formulario en papel
e \erbal

Acuerdo de nivel de
servicio

99%

Hallazgos u
oportunidades de mejora

Actualizacion de la infraestructura y ampliacién de la velocidad
para brindar un mejor servicio.

Servicio 002 Acceso a la Internet

ID

002

Nombre

Acceso a la Internet

Descripcion

Acceso a la red protegida de la Entidad para el uso de los recursos ,
tecnologicos. (Sistemas, impresoras, etc.)

Categoria

Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Formulario en papel
e \erbal

Acuerdo de nivel de
servicio

99%

Hallazgos u
oportunidades de mejora

Ampliacion del ancho de banda.

Servicio 003 Correo Electrénico y Herramientas Colaborativas

ID 003
Nombre Correo electrénico junto con las herramientas colaborativas
Descripcion e Basado en Microsoft 365 con un buzén de almacenamiento de

1TB y acceso desde el cliente a Office a través del navegador
web (OWA).
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e Basado en Workspace de Google con un buzén de
almacenamiento de 30 GB, almacenamiento en drive y acceso
a aplicaciones de ofimatica de Google

Categoria

Comunicacién

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

¢ Correo electronico
e Formulario en papel

e \Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | N/A
oportunidades de mejora
Servicio 004 Telefonia
ID 004
Nombre Telefonia
Descripcion Servicio de comunicaciones telefénicas entre usuarios internos y
externos de la institucion.
Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Formulario en papel

oportunidades de mejora

e Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | N/A

Servicio 005 Gestién de red interna

1D 005

Nombre Gestién de red interna

Descripcion Gestién de la administracion y configuracién centralizada de la
seguridad de la red institucional (internet y LAN).

Categoria Comunicacién

Usuario objetivo

Entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
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e Formulario en papel
s Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | N/A
oportunidades de mejora
Servicio 006 Gestion de red de infraestructura tecnoldgica
D 006
Nombre Gestion de red de infraestructura tecnolégica
Descripcion Gestioén de la administracion y configuraciéon centralizada de la
seguridad de la red que usan los Sistemas de informacion
Categoria Comunicacioén
Usuario objetivo Entidad
Horario de prestacion del | 8 horas, 5 dias a la semana
servicio
Canal de soporte e Correo electrénico
e Formulario en papel
e Verbal
Acuerdo de nivel de | 9997%
servicio
Hallazgos u | N/A
oportunidades de mejora
Servicio 007 Antivirus
ID 007
Nombre Antivirus
Descripcion Software que detecta y elimina virus y otras amenazas
' informaticas en la red, sistemas de informacion, PC, dispositivos
. moviles y demas.
Categoria . Seguridad
Usuario objetivo Entidad
Horario de prestacion del | 24 horas, 7 dias a la semana
servicio :
Canal de soporte e Correo electrénico
e Formulario en papel
e Verbal
Acuerdo de nivel de | 99%
servicio :
Hallazgos u | N/A
oportunidades de mejora
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Servicio 008 Gestion de equipos de Cémputo

ID 008

Nombre Gestion de equipos de cédmputo

Descripcion Adquisicién, instalacién, configuracion y mantenimientos
preventivos y correctivos de hardware y software de los equipos
asignados a los funcionarios y contratistas de la Entidad

Categoria Gestion de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
¢ Formulario en papel

oportunidades de mejora

e Verbal
Acuerdo de nivel de | Dias habiles
servicio
Hallazgos u | N/A

Servicio 009 Instalacion de Software en equipo de computo

ID 008

Nombre Instalacién de software en Equipos de computo

Descripcion Instalacion de software por demanda en los equipos de cémputo
de los funcionarios o contratistas

Categoria Gestién de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénico
¢ Formulario en papel
e Verbal

Acuerdo de nivel de

servicio

Horas habiles

Hallazgos u | N/A
oportunidades de mejora
Servicio 010 Videollamadas
1D 010
Nombre Videollamadas
Descripcion Acceso de servicio de video llamada a través de Google Meet
Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana
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Canal de soporte s Correo electrénico
e Formulario en papel
s Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | NA
oportunidades de mejora
Servicio 011 Pagina Web Institucional
ID ; 011
Nombre Pagina web institucional
Descripcion Sitio web institucional disponible a los ciudadanos que integra

informacién sobre servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

Categoria _ Comunicacion
Usuario objetivo Ciudadanos
Horario de prestacion del | 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electrénico
Acuerdo de nivel de | 99%
servicio _
Hallazgos . u
oportunidades de mejora
Servicio 012 Soporte de aplicaciones
ID 012
Nombre Soporte aplicaciones
Descripcion Gestion de incidentes y/o problemas presentados en las
. aplicaciones
Categoria ' Gestidn recursos
Usuario objetivo ' Funcionarios y contratistas de la entidad
Horario de prestacion del | 8 horas, 5 dias a la semana
servicio
Canal de soporte e Correo electrénico
e Formulario en papel
e Verbal
Acuerdo de nivel de |99%
servicio
Hallazgos u | N/A

oportunidades de mejora
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Servicio 013 Gestion de Infraestructura de T/

aplicaciones, servidores web,

elementos de infraestructura de Tl

ID 013
Nombre Gestion de infraestructura de Tl
Descripcidn Administracion y monitoreo de servidores, servidores de

sistemas de informacion,

herramientas de software, soluciones en la nube y demas

Categoria Gestion recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del | 8 horas, 5 dias a la semana
servicio

oportunidades de mejora

Canal de soporte e Correo electrénico
e Formulario en papel
e Verbal
Acuerdo de nivel de | 24 horas maximo de atencién a solicitudes de cambio
servicio
Hallazgos u | N/A

Servicio 014 Mantenimiento de Aplicaciones

de informacién para:
e Corregir errores recurrentes
e Actualizar software base

ID 014
Nombre Mantenimiento de aplicaciones
Descripcion e Servicio que se encarga de realizar cambios en los sistemas

e Aumentar la capacidad funcional de la aplicacién

Categoria Gestion recursos

Usuario objetivo Usuarios de los sistemas de informacién

Horario de prestacion del | 8 horas, 5 dias a la semana
servicio

oportunidades de mejora

Canal de soporte e Correo electronico
e Formulario en papel
e Verbal
Acuerdo de nivel de | 3 dias de atencién de mantenimientos correctivos
servicio
Hallazgos u

Servicio 014 Administracion de bases de datos

ID 014

Nombre Administracion de bases de datos
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Descripcion

Servicio que se encarga de la administracién de las bases de datos
gue maneja la entidad

Categoi'ia

Gestion recursos

Usuario objetivo

Area de Tl

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénico
e Formulario en papel
e  \Verbal

Acuerdo de nivel de

servicio

De acuerdo a estimacion

Hallazgos u
oportunidades de mejora

N/A

Servicio 016 Gestién de Backup

ID

016

Nombre

Gestion de backup

Descripcion

Servicio que se encarga de generar respaldo de datos de los
sistemas de informacion

Gestion recursos

Categoria
Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénico
o Formulario en papel

oportunidades de mejora

. o Verbal
Acuerdo de nivel de | No aplica
servicio _

Hallazgos u | N/A

4.1.4 Politicas y estandares para la gestion de la gobernabilidad de TI

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el
modelo de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestién
de las TIC y aunque aun no se han adoptado todos los lineamientos se tienen como
referencia para orientar el fortalecimiento del Gobierno de las TIC.

Politicas de Tl

Politica Descripcion ;
Seguridad Es la declaracion general que representa el compromiso
oficial de la alta direccion de la entidad frente al MSPI
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Politica | Descripcion ; -
Continuidad del negocio (Plan | Es la capacidad de la organizacion para continuar

de continuidad)

posterior a un incidente

desarrollando los productos o servicios en un nivel aceptable,

Proteccion de Datos

IMEBU.

Informacion que sea objeto de tratamiento por parte del

4.1.5 Capacidades de Tl

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las
Tecnologias de la Informacién de la Entidad.

Capacidades de TI

Categoria Capacidad ' Cuenta con la Capacidad en la
entidad

Estrategia Gestionar arquitectura empresarial | Sl
Gestionar Proyectos de TI NO
Definir politicas de TI Sl

Gobierno Gestionar Procesos de Tl Sl

Informacion Administrar modelos de datos NO
Gestionar flujos de informacion Sl

Sistemas de | Definir arquitectura de Sistemas de | Si

Informacién Informacion
Administrar Sistemas de | Sl
Informacion

Infraestructura Interoperar NO
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura | SI
tecnolégica

Uso y apropiacion Apropiar TI Sl

Seguridad Gestionar  seguridad de la | Sl
informacién

4.1.6 Tablero de control de Tl

El IMEBU cuenta con un tablero de indicadores de la estrategia de Tl para tener una vision

I

H integral de los avances y resultados en el desarrollo de la Estrategia TlI.
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Subdireccién
Plan de adquisicionss | Administativa y
Financiers

Madur al cumplimiento de
ias adquisiones planeadas

# Adquisicicnes Realimdas /& "
oo [fcquisicionss de T1 Adquisi o Planssdss Trimestral

Proyectos.

[Sumplimiento dei abjetiva
de capacitar al parsanal an | Estrategico
T

# Capacitariones Realizadas /#
Capaciciones Flaneadas

ooz Capacilaciones en TI Trimestrsl  [Plan de capacitaciones |12 /ona! Universiiano
Ingenierc de Sistemas

Garantizar la constante
actualzacién del portal web

# Actuslizaciones Atendidas / #
Actuakmaciones Realizadas

Profasional Universitaria
- ol wita
003 | Actualizacsén partal web Operacién nmestral Indicadores de Gesén | 2% Sistsmas

Propener par la atencién de

004

Saports g6 Tl

fodas las solicihudes de
sopore en T

Cperacién

# Solicitudes Atendidas / # Solicitudes.
Fealzmdas

Trmaesiral

Indicadores de Gestidn

Inganiers de Sistemas

Profesional Universitaria |

005

famince PET]

Dar cumplimento al PET

Estrétegica

Forcentaje de avance.

Trimestrai

PETI

Diraccitn Genaral

4.2 Gobierno de TI

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno
y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice
el alineamiento, la planeacion, organizacién, entrega de servicios de Tl de manera
oportuna, continua y segura.

4.2.1 Modelo de Gobierno de Tl
Definicién de la instancia de gobierno de Tl

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de
decision del Comité de Gestion y Desemperio — MIPG, donde con periodicidad se evalua el
desempenfio de la gestion de las TIC en la entidad, se revisan los indicadores del tablero de
control de Tl y se toman decisiones de fortalecimiento a implementar y la prioridad de estas.

Los miembros que componen la instancia de decision son:

El director(a) general.

Subdirector(a) Administrativo y Financiero.

Subdirector(a) Técnico.

Asesor(a) Juridico.

Invitado Permanente Jefe de la Oficina de Control Interno con voz pero sin voto.

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las
reuniones, decisiones tomadas y compromisos acordados.

Definicion y gestion de la Matriz riesgos de Tl a nivel general
Como instrumento para el gobierno de las TIC se implementé en 2022 el Plan de

Mantenimiento para identificar y gestionar las principales categorias y eventos de riesgos
institucionales relacionados con las TIC.

Gestidn y Supervision del Presupuesto de Inversiones y gastos de Operaciéon de las TIC
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La planeacién presupuestal esta en cabeza de la subdireccion administrativa y financiera
que de acuerdo a la planeacién establecida para cada vigencia destina los recursos
necesarios para cubrir las necesidades de Tl que requiere el instituto.

Gestion de asignacién de Recursos Humanos

De acuerdo a las necesidades planteadas se hace la contrataciéon del personal mediante la
modalidad de prestacion de servicios para apoyar al area de Tl del IMEBU.

4.2.2 Modelo de Gestion de TI

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION DE
TI

Mantener la arquitectura empresarial de Tl

Planeacion estratégica de Tl

Gestion presupuestal Tl

Gestion relacionamiento con actores clave de la entidad
Estructuracién de proyectos y contrataciones

Gestion contractual recursos y servicios de Tl
Supervisién de contratos de Tl y manejo de controversias
Administracién personal de Tl (funcionarios y contratistas)
Gestion de uso y apropiacion de la tecnologia
Administracion instalaciones fisicas personal Tl

e @& & @ ° = @ @ @ 0

GESTION DE LA INFRAESTRUCTURA DE TI

e Desarrollar y mantener arquitectura de infraestructura
Instalar y configurar equipos de la infraestructura
Mantener actualizados componentes de software servidores
Monitorear el desempefio de la infraestructura
Administrar incidentes en equipos de la infraestructura

ADMINISTRAR LOS DATOS
* Administracion de las bases de datos
¢ Administrar repositorios de contenido
¢ Administrar publicaciones de contenido en portales
e Administrar los respaldos (backups)

GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES
e Administrar licenciamientos de productos y usuarios
e Gestion de novedades de licenciamiento y suscripcion

GESTION OPERATIVA DE LOS SERVICIOS DE TI
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Gestion de acuerdos de niveles de servicio

Gestion de incidentes

Gestion de solucién de problemas (causa raiz)

Gestion de cambios a componentes del servicio

Gestion de versiones y administracion configuracion
Gestion de la capacidad y el desempefio de los servicios
Gestiéon de almacenamiento y respaldo de informacién

e & & & & o o

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
e Gestion de politicas de seguridad de la informacion
Gestion y desarrollo de la cultura de seguridad de la informacion
Gestion de cuentas usuarios, permisos, perfiles
Gestion de incidentes de seguridad
Administrar configuracion equipos de seguridad informatica (firewall, dip, etc.)

4.2.3 Estructura y Organizaciéon humana de Tl

A continuacién, se describe la estructura organizacional de Tl de la entidad, la cual esta
alineada con los procesos, procedimientos y actividades que soportan la gestiéon de las
Tecnologias de la Entidad.
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El director general de acuerdo a la legislacion vigente es el responsable de la politica de
gobierno digital, no se han realizado los ajustes necesarios para dar cumplimiento al decreto
415 de 2016.

4.2.4 Gestion de Proyectos
Los proyectos de Tl que se gestionan en la entidad siguen el siguiente modelo de gestion:
Modelo de Gestion de Proyectos

Dominio Legal
e Define de manera integral y completa las actividades necesarias para evaluar los
aspectos legales asociados a un proyecto, desde su estructuracion, estudio de
viabilidad, contratacion y cierre.
Dominio de Planeacién
¢ Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y
tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la
dinamica de ejecucion del Estado.
Dominio de Ejecucién
e Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables que definen su alcance,
objetivos y restricciones. La aplicacion del dominio de ejecucion debera garantizar
el avance del plan de trabajo.
Dominio de Control
e Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para
deteccion de posibles hallazgos y oportunidades de mejora en el marco de la
ejecucion de un proyecto.

4.3 Gestion de Informacion
4.3.1 Planeacion y Gobierno de la gestion de Informacién

La descripcion de esta seccidén debe dar una visién general del estado de la planeacion y
gobierno de los componentes de informacion: datos, servicios de informacion y flujos de
informacion. En caso de que la entidad no cuente con alguno de los elementos que se
incluyen debe indicarlo. Este ambito especifica:

; L/- Las responsabilidades y gestion de componentes de informacién: Incluye:
U o La designacion del responsable de gestién de informacion y su rol en la
entidad.
o La estrategia que permita implementar los distintos componentes de la
gestion de informacién indicando las necesidades de la entidad.
o El estado del portafolio de proyectos relacionados con gestion de
informacién.
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* El Gobierno de la arquitectura de informacién: Incluye
o La identificacion-analisis-perfilamiento de datos maestros, informacién y
funcién publica y la gobernabilidad de la informacién.
o El plan de calidad de los componentes de la informacién.
o La gestion de documentos electronicos.
o La definicién y caracterizacion de la informacién georreferenciada.

4.3.2 Arquitectura de Informacion

El IMEBU cuenta con al aplicativo DELFIN ECO con el cual se soporta los procesos de
presupuesto, contabilidad, tesoreria, archivo, y almacén mediante el cual se procesa la
informacién de estas areas.

Ante la ciudadania se tiene disponible un portal WEB mediante el cual se provee
informacion actualizada de los diferentes servicios que presta la entidad y un aplicativo para
la PQRSD.

4.3.3 Diseifio de Componentes de informacién

Actualmente la entidad dispone de un catdlogo de componentes de informacion
desactualizado, este catalogo fue un esfuerzo realizado en 2019 para identificar conjuntos
de datos, pero solo se realizé para las areas misionales de la entidad y con los procesos.

4.3.4 Analisis y aprovechamiento de los componentes de informacién

El aplicativo Delfin ECO administra toda la informacién concerniente a los procesos de
presupuesto, contabilidad, tesoreria, archivo, némina y almacén.

Las bases de datos de los diferentes programas se les da el tratamiento de acuerdo al plan
de tratamiento de riesgos de seguridad y privacidad de la informacién.

Ya se elaboro el proceso de Datos abiertos, el cual va a poner a disposicién informacion
relevante al servicio de los ciudadanos en el portal www.datos.gov.co.

4.3.5 Calidad y Seguridad de los componentes de informacién
El IMEBU cuenta con el Plan de Seguridad y Privacidad de la Informacién y Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, herramientas

mediante las cuales se garantiza el correcto uso de la informacién de la entidad.

4.4 Sistemas de Informacién




INSTITUTO MUNICIPAL DE EMPLEO Y FOMENTO EMPRESARIAL DEL MUNICIPIO DE

I M E B U BUCARAMANGA
Instituto Municipal de Empleo y Emision: | 31-01-2024
Famento Empresarisl £ T
PLAN ESTRATEGICO DE LAS Cédigo: | A-GEI-PLO1

GESTION INFORMATICA

TECNOLOGIAS DE LA INFORMACION-

Pagina: 37 de 71

PETI - IMEBU

Version: 03

4.4.1 Catalogo de los Sistemas de Informacion

El catdlogo de Sistemas de Informacion Corresponde al inventario de los sistemas
relacionando por cada uno un conjunto de datos funcionales, técnicos y de gestion. Esto
permite la identificacion rapida de aspectos claves de los Sistemas conllevando a tomar
decisiones agiles sobre la arquitectura de sistemas de informacién.

Caracterizacion Sistema Delfin ECO

Nombre aplicacion

Sistema Delfin ECO o

Descripcion Funcional

Es un aplicativo Web que soporta los procesos de presupuesto,
contabilidad, tesoreria, némina, almacén y archivo.

Informacion que
gestiona

Estructura del estado
Servidores publicos

Tipo de software

Software como Servicio

estructurales

Estado Productivo
Esquema de | Propietario
licenciamiento

Fabricante Privado
Integraciones con otros | No aplica
sistemas

Debilidades o hallazgos | Ninguna

Caracterizacion Ventanilla Unica

Nombre aplicaciéon

Ventanilla Unica

Descripcion Funcional

Plataforma transaccional para gestionar todo lo relacionado con
atencién al ciudadano a través de la ventanilla tnica

estructurales

Informacion que | PQRSD y todo comunicacion interna y externa.
gestiona

Tipo de software Software como servicio

Estado Productivo

Esquema de | Privado

licenciamiento

Fabricante Privado

Integraciones con otros | No aplica

sistemas

Debilidades o hallazgos | Ninguna
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Caracterizacion Sistema de Gestion Documental
Nombre aplicacion Sistema de Gestion Documental
Descripcion Funcional Sistema donde se alojan las tablas de retencién documental, asi

procesos de la Entidad

como los expedientes y documentos relacionados con los

Informacion que | Tablas de retenciéon documental
gestiona Expedientes

Todos los documentos en formato digital

Tipo de software e Desarrollo a la medida
¢ Comercial
e Software como Servicio

Estado - Productivo

Esquema de | licencias a flotantes a perpetuidad
licenciamiento

sistemas - Ninguna

Integraciones con otros | Indicar los Sistemas con los que se integra

Debilidades o hallazgos | NA
estructurales

Caracterizacion ejemplo Sistema PQRs

e Comercial
e Software como Servicio

Nombre aplicacion Sistema de Gestion de PQRs

Descripcion Funcional Sistema que se encarga de la gestion de las peticiones, quejas y
reclamos que los ciudadanos u otras organizaciones realizan a la
Entidad

Informacioén que | Peticion

gestiona Denuncia
Reclamo

Tipo de software e Desarrollo a la medida

Estado Productivo

Esquema : de | licencias a flotantes a perpetuidad
licenciamiento

Integraciones con otros | Ventanilla Unica
sistemas

Debilidades o hallazgos | NA
estructurales - }

4.4.2 Capacidades funcionales de los Sistemas de Informacién

Las funcionalidades fueron descritas en el anterior numeral.
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4.4.3 Mapa de Integraciones de Sistemas de Informacién

e Los aplicativos descritos no tienen integracién, cada uno procesa la informacion
correspondiente.

4.4.4 Arquitectura de Referencia de Sistemas de Informacion

Dentro de los aspectos mas relevantes de la Arquitectura de Referencia se encuentran:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacion.

e Componentes transversales de integracién para facilitar la transformaciéon o
intercambio de informacién entre aplicaciones.

e Componentes transversales que aplican politicas de seguridad a APIs expuestas
hacia aplicaciones de otras organizaciones.

+ Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacién. Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign
On, etc, soluciones de encripcion de datos, soluciones de enmascaramiento de
datos.

e Componentes transversales de seguridad que ayudan a auditar las acciones en los
sistemas. Ejemplo: solucién transversal de log de transacciones.

4.4.5 Ciclo de vida de los Sistemas de Informacion

El IMEBU no ha desarrollado sistemas de informaciéon propio por lo tanto no se tienen
registro del ciclo de vida de los mismos.

4.4.6 Mantenimiento de los Sistemas de Informacion

Al tener aplicativos de terceros, son los propietarios de los aplicativos los que se encargan
de realizar los mantenimientos de los mismos.

4.4.7 Soporte de los Sistemas de Informacién

Al tener aplicativos de terceros, son los propietarios de los aplicativos los que se encargan
de realizar el soporte de los mismos.

4.5 Infraestructura de TI

En esta seccion se identifican los componentes de la linea base de la arquitectura
tecnoldgica en servicios de infraestructura, entre estos estan:
e Nube
| o Servidores.
A # Servicio de almacenamiento.
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e« Servicio de Telefonia
e Redes de comunicaciones LAN, WLAN y WAN
s Facilities
e Seguridad
e Periféricos
4.5.1 Arquitectura de Infraestructura tecnolégica
e Catalogo de Servicios de Infraestructura de Tl
Servicios de Infraestructura de Tl
ID servicios de | Servicio de | Descripcion
infraestructura infraestructura
ST.SI1.01 Nube Servicio de nube privada donde se aloja la

pagina web de la entidad y el aplicativo
DELFIN ECO. Servicio prestado por
terceros.

ST.Sl.02 Redes Servicio LAN que le permite a los usuarios
de la entidad a acceder a los sistemas de
informacién y a Internet.

ST.S1.03 Seguridad Servicio de seguridad perimetral que
permite controlar el trafico de red desde y a
hacia Internet y aporta protecciéon contra
ataques externos

ST.S1.04 Servidores Servicio de infraestructura de hardware para
el alojamiento de aplicaciones

ST.SI.05 Almacenamiento Servicio de infraestructura de software para
el almacenamiento de informacién

ST.Sl1.06 Telefonia Servicio donde se centraliza y gestiona

todas las consultas y peticiones
relacionadas con la telefonia fija.

ST.SIL.08 Periféricos Servicios asociados a los equipos
asignados a los usuarios finales como son
computadoras e impresoras.

o Catalogo de Elementos de Infraestructura

Elementos de Infraestructura de T/

id Elemento de | Tipo Servicio de Infraestructura
infraestructura ' involucrado
ITO1 Servidor fisico Instalado en sitio. Versiones Locales Delfin GD.
Software como
servicio.
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Id Elemento de | Tipo Servicio de  Infraestructura
infraestructura involucrado - : '
Plataforma como
servicio.
Infraestructura como
servicio.
ITO2 | Servidor virtual Tercero. Servicio de hosting
Software como
servicio.
Plataforma como
servicio.
Infraestructura como
servicio.
ITO3 | Motor base de | Instalado en sitio. Servicio de aplicacion
datos Software como | Servicio de almacenamiento
servicio.
Plataforma como
servicio.
Infraestructura como
servicio.
ITO4 | Antivirus Software como | Servicio de seguridad
servicio.
Plataforma como
servicio.
Infraestructura como
servicio.
ITO5 | Firewall Instalado en sitio. Servicio de acceso red interna
Software como | Servicio de DMZ
servicio.
Plataforma como
servicio.
Infraestructura como
servicio.
ITOB Software de | Instalado en sitio. Servicio de instalacion de software
ofimatica Software como
servicio.
Plataforma como
servicio.
Infraestructura como
servicio.
ITO7 Servidor correo | Software como | Servicio de correo electronico de Gmail.
~ electronico servicio.
/ Plataforma como
[ o
) servicio.
™~
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id Elemento de | Tipo Servicio de Infraestructura
infraestructura involucrado
Infraestructura como
servicio.
ITO8 | Router Instalado en sitio. Servicio de red LAN
Software como | Servicio de WIFI
servicio.
Plataforma como
servicio.
Infraestructura  como
servicio.
ITO9 | Switch Instalado en sitio. Servicio de red LAN
Software como | Servicio de WIFI
Servicio.
Plataforma como
servicio.
Infraestructura  como
servicio.
ITO10 | Ubicacion fisica de | Instalado en sitio. Servicio de Colocacion
Datacenter Infraestructura como
servicio.
ITO11 | Computador Instalado en sitio. Servicio de Colocacion
personal Plataforma como
servicio.
Infraestructura como
servicio.

4.5.2 Administracion de la capacidad de la Infraestructura tecnolégica

A continuacion, se definen elementos claves a gestionar.
e Infraestructura (Centro de Computo — Nube)

Hardware y Software de Oficina

Conectividad

Red Local e Inalambrica

IPV6

Continuidad y Disponibilidad

Gestion de ANS

e o o o &

4.5.3 Administracién de la operacién
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/

La operacion de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnolégicos por medio de procesos, procedimientos,
actividades y herramientas.

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de
los servicios tecnolégicos, de acuerdo con las necesidades de su operacion.

Fases de implementaciéon IPV6

Identificador Descripcion Si No
Se han desarrollados actividades de
Fase de Diagnéstico diagnést@co de Ia' infraestructura X
tecnolégica para determinar el grado de
alistamiento de la Entidad
Fase de | Se han desarrollado actividades de X
Implementacidén implementacién del protocolo IPv6
Se han desarrollado pruebas de
funcionalidad del protocolo IPv6 para
Fase do Prushis garantizar la operagién de los servi%ios =
tecnolégicos

4.6 Uso y Apropiacion
4.6.1 Estrategia de Uso y Apropiacion

De acuerdo al Plan de Capacitacion se dictan charlas de sensibilizacién en Tl tanto a
funcionarios como contratista.

4.7 Seguridad

Se cuentan con los planes y politicas para el manejo y control de la seguridad de la
informacion.

Situacion Objetivo
5.1 Estrategia de Tl
El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia

de Tecnologia alineada con los objetivos estratégicos y metas de la entidad que garanticen
la generacion de valor estratégico con Tecnologia.

(/7 5.1.1 Misién de TI

/x

0
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e Gestionar eficientemente los servicios y recursos de Tl y su disponibilidad,
aportando ventajas competitivas a la entidad mediante la implementacién de
tecnologias de la informacién y las comunicaciones que conlleve al cumplimiento de
los objetivos estratégicos y la transformacién digital de la entidad.

5.1.2 Visionde TI

e Para el afio 2024 seremos una entidad transformada tecnolégicamente, articulado,
incluyente y sostenible, que promueve la provision de bienes y servicios para la
poblacién, en condiciones de legalidad, formalizacién y emprendimiento.

Objetivos estratégicos de Tl

- Tl para el Servicio y la gestién institucional
- Tl como habilitador de la gestiéon institucional

- Tl como transformador digital de servicios y procesos

5.1.3

Capacidades de T/

Capacidades de Ti

Categoria Capacidad Fortalecer o Desarrollar
Estrategia Gestionar arquitectura | Si
empresarial
Gestionar Proyectos de T Sl
Definir politicas de Tl Sl
Gobierno Gestionar Procesos de Tl Sl
Informacion Administrar modelos de datos NO
Gestionar flujos de informacién | SI
Sistemas de | Definir arquitectura de Sistemas | Sl
Informacion de Informacién
Administrar Sistemas de | SI
Informacion
Interoperar
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura | Si
tecnoldgica
Uso y apropiacion Apropiar Tl Sl.
Seguridad Gestionar seguridad de la| S|
informacién
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5.1.4 Serviciosde TI

Servicio 001 Acceso a Internet por Wifi

ID 001

Nombre Acceso a internet por WIFI

Descripcion Acceso a la red de colaboradores de la Entidad de manera
inaldmbrica a través de dispositivos mdéviles y computadores
portatiles. La velocidad simétrica de 100 GB soporta maximo 100
usuarios conectados concurrentemente

Categoria Conectividad

Usuario objetivo

Todos los Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico
Formulario en papel

e Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | N/A
oportunidades de mejora
Servicio 002 Acceso a la Internet
ID 002
Nombre Acceso a la Internet

Descripcion

Acceso a la red protegida de la Entidad para el uso de los recursos
tecnolégicos. (Sistemas, impresoras, etc.)

Categoria

Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrdnico

e Formulario en papel

oportunidades de mejora

e Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | N/A.

Servicio 003 Correo Electrénico y Herramientas Colaborativas

1D

003

Nombre

Correo electrénico junto con las herramientas colaborativas
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Descripcion e Basado en Microsoft 365 con un buzén de almacenamiento de
1TB y acceso desde el cliente a Office a través del navegador
web (OWA).

e Basado en Workspace de Google con un buzén de
almacenamiento de 30GB, almacenamiento en drive y acceso
a aplicaciones de ofimatica de Google
Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Formulario en papel

o Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | N/A
oportunidades de mejora
Servicio 004 Telefonia
ID 004
Nombre Telefonia
Descripcion Servicio de comunicaciones telefénicas entre usuarios internos y
externos de la institucion.
Categoria Comunicacién

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

¢ Correo electrénico
e Formulario en papel

oportunidades de mejora

- e \erbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | N/A

Servicio 005 Gestion de red interna

ID

005

Nombre

Gestion de red interna

Descripcion

Gestion de la administracion y configuracién centralizada de la
seguridad de la red institucional (internet y LAN).

Categoria

Comunicacion

Usuario objetivo

Entidad
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Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
e Formulario en papel

oportunidades de mejora

e Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | N/A

Servicio 006 Gestién de red de infraestructura tecnologica

ID 006

Nombre Gestion de red de infraestructura tecnologica

Descripcion Gestion de la administracién y configuracién centralizada de la
seguridad de la red que usan los Sistemas de informacion

Categoria Comunicacion

Usuario objetivo

Entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
e Formulario en papel

e Verbal
Acuerdo de nivel de | 99,97%
servicio
Hallazgos u| N/A
oportunidades de mejora
Servicio 007 Antivirus
ID 007
Nombre Antivirus
Descripcion Software que detecta y elimina virus y otras amenazas
informaticas en la red, sistemas de informacion, PC, dispositivos
moviles y demas.
Categoria Seguridad
Usuario objetivo Entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

s Correo electrénico
e Formulario en papel
e Verbal

de

Acuerdo de nivel
servicio -

99%




IMEBU

Institute Municipat de Emplec y
Fomento Empresarial

INSTITUTO MUNICIPAL DE EMPLEO Y FOMENTO EMPRESARIAL DEL MUNICIPIO DE

GESTION INFORMATICA

BUCARAMANGA
Emision: | 31-01-2024
PLAN ESTRATEGICO DE LAS Codigo: [ A-GEI-PLO1
TECNOLOGIAS DE LA INFORMACION- e e
PETI - IMEBU
Versién: 03

Hallazgos u
oportunidades de mejora

N/A

Servicio 008 Gestion de equij

pos de Computo

Descripcion

ID 008
Nombre Gestion de equipos de computo
Adquisicion, instalaciéon, configuracién 'y mantenimientos

preventivos y correctivos de hardware y software de los equipos
asignados a los funcionarios y contratistas de la Entidad

Categoria

Gestidn de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénico
e Formulario en papel

oportunidades de mejora

e Verbal
Acuerdo de nivel de | Dias habiles
servicio
Hallazgos u | Actualizacion de los equipos de cémputo.

Servicio 009 Instalacién de Software en equipo de computo

ID 009

Nombre Instalacion de software en Equipos de computo

Descripcion Instalacion de software por demanda en los equipos de cémputo
; de los funcionarios o contratistas

Categoria Gestion de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

‘Canal de soporte

e Correo electrénico
e Formulario en papel
o \erbal

Acuerdo de nivel de

servicio

Horas habiles

Hallazgos u | N/A
oportunidades de mejora
Servicio 010 Videollamadas
ID 010
Nombre Videollamadas
Descripcién Acceso de servicio de video llamada a través de Google Meet

Categoria

Comunicacion
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Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Formulario en papel

e Verbal

Acuerdo de nivel de | 99%

servicio

Hallazgos u | N/A

oportunidades de mejora

Servicio 011 Pagina Web Institucional

ID 011

Nombre Pagina web institucional

Descripcion Sitio web institucional disponible a los ciudadanos que integra
informacién sobre servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

Categoria Comunicacién

Usuario objetivo

Ciudadanos

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico

Acuerdo de nivel de | 99%
servicio
Hallazgos u | N/A

e

oportunidades de mejora

Servicio 012 Soporte de aplicaciones

ID 012

Nombre Soporte aplicaciones

Descripcion Gestiéon de incidentes y/o problemas presentados en las
aplicaciones

Categoria Gestion recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
e Formulario en papel
e Verbal

Acuerdo de nivel de

servicio

99%
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Hallazgos u
oportunidades de mejora

N/A

Servicio 013 Gestion de Infraestructura de Tl

ID 013

Nombre Gestion de infraestructura de TI

Descripcion Administracion y monitoreo de servidores, servidores de
aplicaciones, servidores web, sistemas de informacion,
herramientas de software, soluciones en la nube y demas
elementos de infraestructura de Tl

Categoria Gestién recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
e Formulario en papel
e Verbal

Acuerdo de nivel de
servicio

24 horas maximo de atencion a solicitudes de cambio

Hallazgos u
oportunidades de mejora

N/A

Servicio 014 Mantenimiento de Aplicaciones

ID 014
Nombre Mantenimiento de aplicaciones
Descripcion e Servicio que se encarga de realizar cambios en los sistemas
de informacion para:
o Corregir errores recurrentes
e Actualizar software base
e Aumentar la capacidad funcional de la aplicacion
Categoria Gestion recursos

Usuario objetivo

Usuarios de los sistemas de informacién

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénico
e Formulario en papel
e Verbal

Acuerdo de nivel de
servicio

3 dias de atencion de mantenimientos correctivos

Hallazgos u
oportunidades de mejora

N/A
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Servicio 014 Administracion de bases de datos

1D

014

Nombre

Administracion de bases de datos

Descripcion

Servicio que se encarga de la administracion de las bases de datos
que maneja la entidad

Categoria

Gestion recursos

Usuario objetivo

Area de TI

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénico
e Formulario en papel
e Verbal

Acuerdo de nivel de

servicio

De acuerdo a estimacion

Hallazgos u
oportunidades de mejora

N/A

Servicio 016 Gestion de Backup

1D

016

Nombre

Gestion de backup

Descripcion

Servicio que se encarga de generar respaldo de datos de los
sistemas de informacion

Categoria

Gestion recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

¢ Correo electrénico
e Formulario en papel

oportunidades de mejora

e \Verbal
Acuerdo de nivel de | No aplica
servicio
Hallazgos u | N/A

5.1.5 Politicas y estandares para la gestion de la gobernabilidad de TI

Las politicas con que cuenta el IMEBU son:

e Seguridad
¢ Mantenimientos

e Gestion de informacién

1
]
é Dominio de Estrategia
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v" Formular, implementar, hacer seguimiento y actualizar de forma anual la estrategia

de TI, la cual se condensa en el Plan Estratégico de Tecnologias de informacion —
PETI, a partir de la misién, la vision y los objetivos estratégicos de Tl que estaran
alineados con el Plan Nacional de Desarrollo - PND, Plan Estratégico Sectorial -
Plan Estratégico Institucional — PETI y demas instrumentos normativos pertinentes
alas Tl

Realizar la formulacion y actualizacion anual de la Politica de Tl de la entidad, en
funcion de sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.

Formular proyectos de inversion en funcién de los lineamientos que dicte el Plan
Estratégico de Tecnologias de la Informacién.

Dominio de Gobierno:
v" Formular y mantener un proceso estratégico de Tl transversal que les permita tener

la gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque el
cumplimiento de los objetivos estratégicos de la entidad.

Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software,
hardware, entre otros, requeridas por los procesos estratégicos, evaluacién y
control, misionales y de apoyo para su normal funcionamiento, deberan ser,
gobernadas por la Subdireccion Administrativa y Financiera segln los parametros
que se establezcan para este fin.

Liderar y mantener el proceso de Gobernabilidad y Gestién de Tl de forma tal que
se propenda por el aprovechamiento de las Tl y la generacién de valor publico en
un entorno digital.

Dominio de Informacién
v" Propender por una gestién de informacién como eje transversal; de tal manera que

armonice todas las transacciones de datos e informacién al interior y entre
entidades, para que estas se realicen a través de protocolos y estandares que
faciliten el intercambio sistematico de informacién de forma ordenada, estructurada
y en un lenguaje comun, utilizando tecnologias digitales.

Formular, implementar, actualizar y hacer seguimiento a la Politica de gestiéon de
informacién cuyo propésito es establecer el gobierno de informacion a través de
reglas y lineamientos que permitan entregar a los tomadores de decisiones y a los
ciudadanos datos unicos, oportunos y confiables.

Dominio Sistemas de Informacién
v Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas de

informacion institucional, la cual brindara lineamientos que fomenten la articulacién
de las herramientas de Tl de la entidad y que propendan por la optimizacién de
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procesos y actividades misionales y operacionales, tiendo en cuenta lo dispuesto
por la Politica de Gobierno Digital o el instrumento que haga sus veces.

v" Evaluar la factibilidad tecnoldgica y la alineacion estratégica con el PETI
institucional, para realizar cambios y/o implementaciéon de nuevos Sistemas de
informacién en la entidad.

Dominio de Infraestructura Tl
v Propender por preservar la confidencialidad, integridad y disponibilidad de los
activos de informacion institucionales; para tal fin debera formular, implementar y
mantener politicas de seguridad y privacidad de la informacion que contendran
lineamientos conducentes a la proteccion de los activos de informacioén que soportan
los procesos de la institucion, de acuerdo con su criticidad.

¥v" Formular, implementar y mantener politicas y/o procedimientos para gestionar,
administrar y operar los recursos, servicios y/o proyectos de infraestructura de TI,
de acuerdo con lo dispuesto por la Politica de Gobierno Digital o el instrumento que
haga sus veces.

Dominio Uso y Apropiacion
v" Formular y mantener una estrategia de uso y apropiacion, en alineacion con lo
dispuesto por la Politica de Gobierno Digital o el instrumento que haga sus veces.

v Los directivos de la entidad deberan jugar un rol de liderazgo en la transformacion
digital fomentando el uso y apropiacion de las Tl que se implementan en alineacién
con el PETI.

5.1.6 Tablero de control de Tl

El IMEBU cuenta con un tablero de indicadores de la estrategia de Tl para tener una vision
integral de los avances y resultados en el desarrollo de la Estrategia TI.

Subdireccidn
Plan de istratva y
Financiera

Medir el cumplimienta de |5 # Adquisicicnes Realizadas | #
las adquisiones planeadas - (Adquisicones Flaneadas

001 (Adquisicionas de TI

Cumplimients del abjativo
F r I#

ooz Capacitaciones en T| de capacitar & personal en |Estategico # Capmolminnes: Fnekisios Trimestral Plan de capacitaciones Frapl A
= Capacitaciones Planeadas Ingeniero de Sistemas

Garantizar la constante # Actualizaciones Atendidas / # . |Profesional Universitaric
v d 1
Blzacibn del portal web Operacién Tnmestral indicadores de Gestion

lizacién partal
003 Actializacion portal web Actuglizaciones Realizadas Ingeniera de Sistemas

Propener por |a atencién de : & 2
004 Soparts de Tl todas las salicitudes de | Operacion ® Sobchcdes Mendides /8 Solohom | rimesrel de.Gaayn || enionnl Unherstiario
eehorts an 1) Realizadas Ingeniern de Sisternas

oos Avance PETI Dar al FETI i je de avance Trimestral PETI Direccidn General

/ '_5.2 Gobierno de Tl
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Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de
gobierno y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas
garantice el alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera
oportuna, continua y segura.

5.2.1 Modelo de Gobierno de Tl
Instancias de decision

Se propone conformar e implementar una instancia de decisién alineada a las definiciones
de MIPG que haga parte del Comité Directivo de la entidad, donde con periodicidad mensual
se evalue el desempefio de la gestiéon de las TIC en la entidad, se revisen los indicadores
del tablero de control de Tl y se toman decisiones de fortalecimiento que implementar y la
prioridad de estas.

Gestion de asignacion de Recursos Humanos

Mensualmente se revisan los reportes de desempefio y capacidad del personal interno y
externo de las TIC para evaluar si se cuenta con el personal suficiente e idéneo y sobre
analisis se toman decisiones al respecto.

5.2.3 Modelo de Gestion de TI

La cadena de valor se materializa en la definicion de un macroproceso, proceso,
procedimientos de gestion de TI, el objetivo debe ser gestionar las tecnologias de la
informacion de manera integral acordes a las necesidades de la estrategia y modelo
operativo de la institucién, para contribuir al desarrollo de los procesos de direccionamiento,
misionales y facilitadores, generando valor estratégico con el uso de las Tecnologias de
Informacion.

5.2.2 Estructura y Organizaciéon humana de TI
Se hace necesario hacer lo ajuste necesarios para dar cumplimiento al decreto 415 de 2016.
5.2.4 Gestion de Proyectos

Dominio Legal
e Define de manera integral y completa las actividades necesarias para evaluar los
aspectos legales asociados a un proyecto, desde su estructuracion, estudio de
viabilidad, contratacién y cierre. '
Dominio de Planeacion
» Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y
tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la
dinamica de ejecucion del Estado.
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Dominio de Ejecucion
e Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables que definen su alcance,
objetivos y restricciones. La aplicacién del dominio de ejecucion debera garantizar
el avance del plan de trabajo.
Dominio de Control
e Dominio que contiene actividades de vigilancia, auditoria e inspeccién, para
deteccion de posibles hallazgos y oportunidades de mejora en el marco de la
ejecucion de un proyecto.

5.3 Gestion de Informacién

Para apoyar la consecucion de los propésitos de la Politica de Gobierno Digital como toma
de decisiones basadas en datos, se deben describir las iniciativas relacionadas con:
Herramientas de analisis tales como bodegas de datos, herramientas de inteligencia de
negocios y modelos de analisis.

Servicios de publicacion de informacion analitica tales como publicacién de estadisticas de
la institucion publica, sector y territorio. En este punto también aplican las iniciativas
relacionadas con sistemas de informacién geografica.

Estrategia de publicacion de informacién analitica: Se deben determinar los publicos o
audiencias de analisis hacia los que estan dirigidos los servicios de publicacion de
informacion.

Desarrollo de las capacidades para el personal técnico y los usuarios que haran uso de los
servicios de informacion analitica.

5.3.1 Arquitectura de Informacién

La Informacién que se dispone para los diferentes publicos debe orientarse a la generacion
de valor y ser empaquetada en servicios de informacion que sean conceptualizados y
disefiados con un enfoque de: produccién, informacion y calidad que este disponible segun
las necesidades de ciudadania bumanguesa, de manera que estos puedan consumir la
informacion para apoyar la toma de decisiones o incorporarla como insumo para el
desarrollo de las actividades propias de su quehacer diario aprovechando la puesta en
funcionamiento de nuevos desarrollos de aplicativos que permitiran beneficiarse de los
servicios que se ponga en linea.

5.3.2 Planeacion y Gobierno de la Gestion de Informacion
Todo el proceso de planeacién y gobierno de la gestion de informacion en cabeza de la alta

direccion sera revisada y evaluada en el comité MIPG para establecer las lineas de accion
para la definicién de servicios de informacién y sus componentes, buscando la articulacién
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con la estrategia de la entidad, en la definicion de informacion prioritaria y clave para el
logro de los objetivos y estableciendo las politicas y lineamientos para asegurar la
implementacion del ciclo de vida de la informacién con criterios de calidad y seguridad.

5.3.3 Gestion de la calidad y seguridad de la informacién

A partir del despliegue de la estrategia de informacion, la entidad debe actualizar las
politicas de calidad y seguridad de la informacion acorde con las necesidades tanto en los
sistemas de informacién existentes como en los nuevos que se requieren implementar
como parte de la evolucién de la entidad.

5.3.4 Analisis y aprovechamiento de la informacion

El fin superior de la informacion es lograr el maximo aprovechamiento, por lo que ademas
de facilitar el flujo de informacién de calidad en la ejecucién de los procesos de la operacion,
debe contribuir con fortalecimiento de las areas y permitir, a partir de analisis de tendencias,
correlaciones y proyecciones de informacién, llevar a las entidades a brindar mejores
servicios al ciudadano y formular planes eficientes en su gestion.

5.3.5 Desarrollo de capacidades para el uso de la informacién

Para apoyar la toma de decisiones basadas en la informacion que se dispone desde los
servicios de informacion habilitados, es necesario que se implementen herramientas que
facilitan el consumo de la misma, se fomente su apropiacién y el desarrollo de capacidades
para el uso gerencial y estratégico de la informacién por parte de los actores definidores de
la politica, y de la operacién de la entidad.

5.4 Sistemas de Informacion

El dominio de Sistemas de Informacion propone que para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacién, es importante
contar con sistemas de informacion que se conviertan en fuente Unica de datos utiles para
la toma de decisiones en todos los aspectos; que garanticen la calidad de la informacién,
dispongan recursos de consulta a los publicos de interés, permitan la generacion de
transacciones desde los procesos que generan la informaciéon y que sean faciles de
mantener. Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto
en lo financiero como en la parte técnica.

Caracterizacion Sistema Delfin ECO

Nombre aplicacion Sistema Delfin ECO

Descripcion Funcional Es un aplicativo Web que soporta los procesos de presupuesto,
' contabilidad, tesoreria, némina, almacén y archivo.

Informacion que | Estructura del estado

gestiona : Servidores publicos
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Tipo de software

Software como Servicio

estructurales

Estado Productivo
Esquema de | Propietario
licenciamiento

Fabricante Privado
Integraciones con otros | No aplica
sistemas

Debilidades o hallazgos | Ninguna

Caracterizacion Ventanilla Unica

Nombre aplicacion

Ventanilla Unica

Descripcion Funcional

Plataforma transaccional para gestionar todo lo relacionado con
atencion al ciudadano a través de la ventanilla unica

Informacion
gestiona

que

PQRSD y todo comunicacion interna y externa.

Tipo de software

Software como servicio

estructurales

Estado Productivo
Esquema de | Privado
licenciamiento

Fabricante Privado
Integraciones con otros | No aplica
sistemas

Debilidades o hallazgos | Ninguna

Caracterizacion Sistema de Gestion Documental

Nombre aplicacion

Sistema de Gestion Documental

Descripcién Funcional

Sistema donde se alojan las tablas de retencién documental, asi
como los expedientes y documentos relacionados con los
procesos de la Entidad

Informacion que | Tablas de retenciéon documental
gestiona Expedientes

Todos los documentos en formato digital
Tipo de software e Desarrollo a la medida

e Comercial

e Software como Servicio
Estado Productivo

Esquema de

licencias a flotantes a perpetuidad

Céj licenciamiento
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Integraciones con otros
sistemas

Indicar los Sistemas con los que se integra
- _Ninguna

Debilidades o hallazgos
estructurales

NA

Caracterizacion ejemplo Sistema PQRSs

Nombre aplicacién

Sistema de Gestién de PQRs

Descripcion Funcional

Sistema que se encarga de la gestion de las peticiones, quejas y
reclamos que los ciudadanos u otras organizaciones realizan a la
Entidad

Informacion que
gestiona

Peticion
Denuncia
Reclamo

Tipo de software

e Desarrollo a la medida
e Comercial
o Software como Servicio

Estado

Productivo

Esquema de
licenciamiento

licencias a flotantes a perpetuidad

Integraciones con otros
sistemas

Ventanilla Unica

Debilidades o hallazgos
estructurales

NA

5.4.2 Mapa de Integraciones objetivo de los Sistemas de Informacién

Asi como hay cambios en las capacidades funcionales en las aplicaciones, es necesario
establecer el impacto en el intercambio de informacién de las aplicaciones.

El aplicativo web de PQRSD se integra con el sistema de ventanilla Gnica para un mejor
control del flujo de la informacién y control para dar respuesta a las peticiones en los

términos de ley.

5.4.3 Arquitectura de Referencia

En el estado actual no se ha adoptado una arquitectura de referencia, es recomendable
para ecosistemas de aplicaciones complejos adoptar una estandarizando las decisiones de

disefio:

Dentro de la estandarizacion de decisiones de disefio, se puede contemplar:
e Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacién. Ejemplo: web service REST, web service SOAP, Socket, DBLink, etc.
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e Componentes transversales de integracion para facilitar la transformacién o
intercambio de informacién entre aplicaciones. Ejemplo: ESB, Broker, API Gateway,

etc.

o Componentes transversales que aplican politicas de seguridad a APls expuestas
hacia aplicaciones de otras organizaciones. Ejemplo: Gateway de seguridad, ESB,

etc.

e Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacién. Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign
On, etc, soluciones de encripcion de datos, soluciones de enmascaramiento de

datos.

e« Componentes transversales de seguridad que ayudan a auditar las acciones en los
sistemas. Ejemplo: solucion transversal de log de transacciones.

5.4.4 Ciclo de Vida de los Sistemas de Informacién

Ciclo de vida de los S/

Actividad Grado de | Descripcion Accion de mejora
madurez hallazgo u
oportunidad de
mejora
Levantamiento Es necesario | Elaborar el procedimiento para
de No tiene realizar un controlar el ciclo de vida de
necesidades procedimiento los Sistemas de
de Sistemas de para tener Informacion.
Informacién control sobre el
ciclo de vida de
los Sistemas de
Informacion.
Analisis de | No tiene Es necesario | Elaborar el procedimiento para
requisitos realizar un | controlar el ciclo de vida de los
funcionales vy procedimiento para | Sistemas de Informacion.
no funcionales tener control sobre
el ciclo de vida de
los Sistemas de
= Informacioén.
Disefio de la | No tiene Es necesario | Elaborar el procedimiento para
solucién realizar un | controlar el ciclo de vida de los

procedimiento para
tener control sobre
el ciclo de vida de
los Sistemas de
Informacion.

Sistemas de Informacién.
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Actividad

Grado
madurez

de

Descripciéon
hallazgo u
oportunidad de
mejora

Accion de mejora

Codificacion
del software

No tiene

Es necesario
realizar un
procedimiento para
tener control sobre
el ciclo de vida de
los Sistemas de
Informacion.

Elaborar el procedimiento para
controlar el ciclo de vida de los
Sistemas de Informacion.

Aseguramiento
de la calidad
(pruebas)

No tiene

Es necesario
realizar un
procedimiento para
tener control sobre
el ciclo de vida de
los Sistemas de
Informacion.

Elaborar el procedimiento para
controlar el ciclo de vida de los
Sistemas de Informacion.

Despliegue en
Produccién

No tiene

Es necesario
realizar un
procedimiento para
tener control sobre
el ciclo de vida de
los Sistemas de
Informacion.

Elaborar el procedimiento para
controlar el ciclo de vida de los
Sistemas de Informacion.

5.4.4 Mantenimiento de los Sistemas de Informacion

Mantenimiento de Sl

Adaptativos

procedimiento para tener
control sobre el
mantenimiento de los
Sistemas de Informacion.

Actividad Grado de | Descripcion hallazgo u | Acciéon de mejora
madurez oportunidad de mejora
Mantenimientos | No tiene Es necesario realizar un | Elaborar el procedimiento para
correctivos procedimiento para tener | controlar el mantenimiento de
control sobre el | los Sistemas de Informacion.
mantenimiento de los
Sistemas de Informacion.
Mantenimientos | No tiene Es necesario realizar un | Elaborar el procedimiento para

controlar el mantenimiento de
los Sistemas de Informacion.
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Actividad Grado de | Descripcion hallazgo u | Acciéon de mejora
madurez oportunidad de mejora |
Mantenimientos | No tiene Es necesario realizar un | Elaborar el procedimiento para
evolutivos procedimiento para tener | controlar el mantenimiento de
control sobre el | los Sistemas de Informacion.
mantenimiento de los
Sistemas de Informacioén.
5.4.5 Soporte de los Sistemas de Informacion
Soporte de los S/
Actividad Grado de | Descripcion hallazgo u oportunidad de mejora
madurez
Soporte de | No tiene Es necesario realizar un procedimiento para tener
aplicaciones control sobre el soporte de los Sistemas de
nivel 1 Informacién.
Soporte de | No tiene Es necesario realizar un procedimiento para tener
aplicaciones control sobre el soporte de los Sistemas de
nivel 2 Informacion.
Soporte de | No tiene Es necesario realizar un procedimiento para tener
aplicaciones control sobre el soporte de los Sistemas de
nivel 3 Informacién.

5.5 Infraestructura Tl

Para disponer de servicios de informacién y sistemas de informacion, es necesario
desarrollar una estrategia de la infraestructura de Tl que garanticen su disponibilidad y
operacion, con un enfoque orientado hacia la prestacion de servicios; que busque garantizar
el uso de los sistemas de informacién mediante la implementacion de un modelo de
servicios integral; que use tecnologias de informacidén y comunicaciéon de vanguardia; que
contemple la operacién continla, soporte a los usuarios, la administracion y el
mantenimiento; y que implemente las mejores practicas de gestion de tecnologia
reconocidas internacionalmente.

La infraestructura tecnolégica es la que sostiene los sistemas y servicios de informacion en
las entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacion y
transparencia. Los lineamientos de este dominio habilitan a las entidades para garantizar
su disponibilidad y operacion permanente, que beneficie a todos los usuarios. Este dominio
esta constituido por un grupo de elementos y lineamientos aplicados en sus cuatro criterios:

* Arquitectura de Servicios Tecnologicos.
e Operacion de Servicios Tecnolégicos.
e Soporte de Servicios Tecnologicos.
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e Gestion de la Calidad y Seguridad de Servicios Tecnolégicos.

5.5.1 Arquitectura de infraestructura tecnolégica
e Caracterizacion de infraestructura tecnologica

En esta seccion se identifican los componentes de la linea base de la arquitectura
tecnolégica en servicios de infraestructura, entre estos estan:

Nube

Servidores.

Servicio de almacenamiento.

Servicio de Telefonia

Redes de comunicaciones LAN, WLAN y WAN

Seguridad

Periféricos

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la
tecnologia de linea de base.

Servicios de Infraestructura de Tl

ID servicios de | Servicio de | Descripcion Opotunidad de Mejora
infraestructura | infraestructura
ST.S1.01 Nube Servicio de nube privada | Ampliar capacidad.

donde se aloja la pagina web
de la entidad y el aplicativo
DELFIN ECO. Servicio
prestado por terceros.

ST.Sl.02 Redes Servicio LAN que le permite a | Ampliar ancho de banda.
los usuarios de la entidad a
acceder a los sistemas de
informacion y a Internet.

ST.SI1.03 Seguridad Servicio de seguridad | Actualizar Firewall.
perimetral que permite
controlar el trafico de red
desde y a hacia Internet y
aporta  proteccibn  contra
ataques externos

ST.S1.04 Servidores Servicio de infraestructura de | Adquirir un nuevo servidor
hardware para el alojamiento | para la puesta en
de aplicaciones produccion los nuevos

desarrollos que se estan
realizando.

ST.S1.05 Almacenamiento | Servicio de infraestructura de | NA

software para —~ el
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almacenamiento de
informacién
ST.S1.06 Telefonia Servicio donde se centraliza y | Actualizar a telefonia IP.
gestiona todas las consultas y
peticiones relacionadas con
la telefonia fija.
ST.S1.08 Periféricos Servicios asociados a los | Adquirir nuevos equipos.

e Catalogo de Elementos de Infraestructura

Id Elemento de Tipo Servicio de Accion de mejora
infraestructura Infraestructura
involucrado .
ITO1 | Servidor fisico Instalado en sitio. Servicio de DNS | Adquirir un nuevo servidor
Software como | red Local. para poner en
servicio. Versiones funcionamiento los nuevos
Plataforma como | Locales Delfin | desarrollos.
servicio. GD.
Infraestructura como
servicio.
ITO2 | Servidor virtual | Tercero. Servicio de | Ampliar capacidad.
Software como | hosting
servicio.
Plataforma como
servicio.
Infraestructura como
servicio.
ITO3 | Motor base de | Instalado en sitio. Servicio de | NA
datos Software como | aplicacion
servicio, Servicio de
Plataforma como | almacenamient
servicio, 0
Infraestructura como
servicio.
ITO4 | Antivirus Software como | Servicio de | NA
servicio. seguridad
: ') Plataforma como
J servicio.
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d Elemento de Tipo Servicio de Accion de mejora
infraestructura Infraestructura
involucrado
Infraestructura como
servicio.
ITO5 | Firewall Instalado en sitio. Servicio de | Actualizar.
Software como | acceso red
servicio. interna
Plataforma como | Servicio de DMZ
servicio.
Infraestructura como
servicio.
ITO6 | Software de | Instalado en sitio. Servicio de | NA
ofimatica Software como | instalacion de
servicio. software
Plataforma como
servicio.
Infraestructura como
servicio.
ITO7 | Servidor correo | Software como | Servicio de | Ampliar  cantidad de
electrénico servicio. correo buzones de correo.
Plataforma como | electrénico de
servicio. Gmail.
Infraestructura como
servicio.
ITO8 | Router Instalado en sitio. Servicio de red | Actualizar.
Software como | LAN
servicio. Servicio de WIFI
Plataforma como
servicio.
Infraestructura como
servicio.
ITO9 | Switch Instalado en sitio. Servicio de red | Actualizar.
Software como | LAN
servicio. Servicio de WIFI
Plataforma como
servicio.
Infraestructura como
servicio.
ITO1 | Ubicaciéon fisica | Instalado en sitio. Servicio de | NA
0 de Datacenter Infraestructura como | Colocacidn
servicio.
ITO1 | Computador Instalado en sitio. Servicio de | Adquirir nuevos equipos.
1 personal Colocaciéon
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Id Elemento de Tipo Servicio de Accion de mejora
infraestructura : Infraestructura
: involucrado

Plataforma como

servicio.

Infraestructura como

servicio.

5.5.2 Administracién de la capacidad de la infraestructura tecnologica

La Entidad vela por la correcta operacién de la infraestructura de TI, identificando las
capacidades actuales de los y proyectando las capacidades futuras requeridas para un
optimo funcionamiento.

Infraestructura (Centro de Computo — Nube)
Hardware y Software de Oficina
Conectividad

Red Local e Inalambrica

IPV6

Continuidad y Disponibilidad

5.5.3 Administracion de la operacion
e Monitoreo y Operacion
La Entidad cuenta con un modelo de operacién de la infraestructura tecnologica
identificando los elementos involucrados que permiten garantizar la capacidad,
continuidad y disponibilidad de los servicios, a partir de las necesidades de la
entidad

¢ Administracion Técnica de Aplicaciones
El IMEBU contara con personal idéneo para la administracion técnica de los nuevos
desarrollos de tal manera que se garantice su 6ptimo funcionamiento para que estén
100% al servicio de la ciudadania bumanguesa.

e Gestién de los Servicios de Soporte

La Entidad implementara los procesos de soporte y mantenimiento preventivo y
~ correctivo de los servicios tecnolégicos, de acuerdo con las necesidades de su

M operacion.
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* Pynto Unico de contacto

* Registro de solicitudes v seguimiento a la atencidn
* Soiucion de consultas sobre el uso de las aplicac
* Solucion de incidentes con equipos y software de
* Atencion de requerimientos sobre servicios informat
* Diagnostico
* Cierre de ticl

Iy escalamiento de incdentes y requerimientos a segundo y tercer nivel

# Diagnostico y solucidn de incidentas relaclonados con la infragstructura, Conectividad v aplica-

ciones
» Escalamiento a desarrolfladores de incidentes en las aplicaciones

 Escalamiento y seguirniento a proveedores de hardware y software base

* Solucion a incidentes y requarimientos técnicos funcionales de las aplicaciones

* Solucion a incidentes del hardware
* Solucién a iIncidentes de hardware/software y garantias

Para ello se hace necesario que una vez se pongan en servicios los nuevos desarrollos se

haga la contratacion del personal necesario para dar soporte a los mismos.

5.6 Uso y Apropiacion

El dominio de Uso y Apropiacion de Tl provee herramientas y estrategias encaminadas a
generar conciencia a los grupos de interés sobre las oportunidades que presenta el uso de
tecnologias en su ambito personal y profesional, mejorando su productividad y calidad de
vida al hacer uso consciente de sistemas de informacion, dispositivos, herramientas de
comunicacion sincrénicas y asincrénicas, buscadores Web, construccién de documentos
en linea, herramientas para compartir o enviar archivos, acceso a la informacion,
disponibilidad 24/7 y otros.

5.6.1 Estrategia de Uso y Apropiacion

Caracterizacion de grupos de interés
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Atributo Descripcion .

Grupo de | Usuarios de la nueva oferta de servicios ciudadanos digitales

interés

Descripcioén

Ciudadanos que pueden acceder a la nueva oferta de servicios

digitales dispuestos a través de la pagina web

involucramiento

Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta
para los ciudadanos, con el propédsito de hacer mas agil los servicios
dispuestos para ellos

Rol de Impactado

Esquema de incentivos

1D

Grupo de Interés

Incentivo

11 Ciudadanos

Acceso en linea a los servicios ofrecidos

por el IMEBU.
12 | Equipo Directivo Reconocimiento de logros
13 Personal que participa del Formasibn
proceso
Formacion y capacitacion
Id |[Tematica Nombre Objetivo | Duracién fprupc ae
impacto
Transferir el
conocimiento para
que el personal que Personal que
Sl participa en el proceso participa del
Plataforma de Capacitacion en uso de recepcion y gestion proceso de
FC1 R e de plataforma de Lo 2 horas =
servicios digitales .2 i de servicios atencion  a
servicios digitales ; o
ciudadanos este en servicios
capacidad de utilizar ciudadanos
la nueva plataforma
de servicios digitales.

Plan de entrenamiento

Id. Plan de entrenamiento

Atributo

Capacitacion en uso de plataforma de servicios digitales
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Id. Plan de entrenamiento
Grupo Personal que participa del proceso de atencién a servicios
ciudadanos
Habilidades e Consulta, actualizacion y gestion de servicios en la
plataforma
¢ Generacién de reportes en la plataforma
e Gestion de flujos segun perfil en la plataforma
Objetivo Transferir el conocimiento para que el personal que participa en el
proceso de recepcion y gestion de servicios ciudadanos este en
capacidad de utilizar la nueva plataforma de servicios digitales.
Contenido 1. Ingreso a la plataforma
2. Panel de control
3. Gestion de servicios
4. Generacién de reportes
5. Ayuda y preguntas frecuentes
Canales Capacitacién presencial

5.7  Seguridad

Avance en la implementacion del MSPI: Describir los dominios de seguridad en los que se
enfocara el TO-BE y cual es el estado o calificacién objetivo para cada uno de ellos en el

periodo de vigencia del PETI.

Matriz de Evaluacion de efectividad de controles

Evaluacién de Efectividad de controles

TEVALUAC

No Califica |Califica g:t'CTIeF
. | DOMINIO cién cioén

- ! Actual Objetivo DAD DE
i J CONTRO
A. |POLITICAS DE SEGURIDAD DE LA 60

5 [INFORMACION

A. |ORGANIZACION DE LA SEGURIDAD DE LA 100

6 |INFORMACION

?' SEGURIDAD DE LOS RECURSOS HUMANOS 100

g' GESTION DE ACTIVOS 100

Q- CONTROL DE ACCESO 100
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?b CRIPTOGRAFIA 100
?i SEGURIDAD FISICA Y DEL ENTORNO 100
’1*2 SEGURIDAD DE LAS OPERACIONES 100
‘:‘53 SEGURIDAD DE LAS COMUNICACIONES 100
A. | ADQUISICION, DESARROLLO Y i
14 | MANTENIMIENTO DE SISTEMAS
?‘5 RELACIONES CON LOS PROVEEDORES 100
A. | GESTION DE INCIDENTES DE SEGURIDAD DE e
16 | LA INFORMACION
. |ASPECTOS DE SEGURIDAD DE LA
" |INFORMACION DE LA GESTION DE LA 100
CONTINUIDAD DEL NEGOCIO
?‘é CUMPLIMIENTO 100
PROMEDIO EVALUACION DE CONTROLES | 1100

La brecha entre el objetivo propuesto y el estado actual se puede presentar en el siguiente
esquema grafico que facilita la comunicacién a nivel estratégico, de manera que se
viabilicen los recursos requeridos para mejorar en el dominio que se requiera.

Politicas: Describa las politicas de seguridad de la informacién que espera fortalecer en el

periodo de vigencia del PETI, seleccione las que apliquen:

Politicas de teletrabajo

Politicas de seguridad de los recursos humanos

Politicas gestion de activos

Politicas control de acceso

Politicas seguridad fisica y del entorno

Politicas seguridad en las operaciones

Politicas seguridad de las comunicaciones

Politicas adquisicion, desarrollo y mantenimiento de sistemas
Politicas gestion de incidentes

Politicas cumplimiento
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Conformacioén de iniciativas o proyectos

Caracterizacion proyecto 001 Sistema de Informacién IMEBU

Id del proyecto

PRO1

Nombre del proyecto

Sistema de informacion IMEBU

Objetivos del proyecto

Aumentar la capacidad institucional para
dar mejores servicios y disminuir los
tiempos de respuesta.

Procesos de la entidad impactadas
con el proyecto

o (Gestion estratégica
e Gestidn informatica

Brechas cerradas con el proyecto

Mejorar los servicios prestados por el
IMEBU.

Estimacion de esfuerzo y tiempo

Vigencia 2024

Estimacion de costos de inversion

$300.000.000

Estimacion de costos anuales de
operacion

$0

Caracterizacion proyecto 002 Infraestructura Tl

Id del proyecto

PRO2

Nombre del proyecto

Infraestructura TI

Objetivos del proyecto

Aumentar la capacidad Tecnolégica del
IMEBU.

Procesos de la entidad impactadas
con el proyecto

e Gestion estratégica
¢ Gestion informatica

Brechas cerradas con el proyecto

Deficiencia en la prestacién de los servicios
ofertados por el IMEBU.

Estimacién de esfuerzo y tiempo

Vigencia 2024

Estimacion de costos de inversion $60.000.000
Estimacion de costos anuales de | $0
operacion

Caracterizacion proyecto 003 Renovacion Licencias Tl

Id del proyecto

PRO3

Nombre del proyecto

Infraestructura Tl

Objetivos del proyecto

Mantener la capacidad Tecnologica del
IMEBU.

Procesos de la entidad impactadas
con el proyecto

e Gestion estratégica
e Gestion informatica

Brechas cerradas con el proyecto

Deficiencia en la prestacion de los servicios
ofertados por el IMEBU.

Estimacion de esfuerzo y tiempo

Vigencia 2024

Estimacion de costos de inversion

$35.000.000
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Estimacion de costos anuales de | $0
operacion
Caracterizacion proyecto 004 Renovacion Telecomunicaciones
Id del proyecto PR04
Nombre del proyecto Infraestructura TI
Objetivos del proyecto Actualizar la capacidad Tecnolégica del
IMEBU.
Procesos de la entidad impactadas |e Gestion estratégica
con el proyecto e Gestion informatica
Brechas cerradas con el proyecto Deficiencia en la prestacion de los servicios
ofertados por el IMEBU.
Estimacion de esfuerzo y tiempo Vigencia 2024
Estimacion de costos de inversion $0
Estimaciéon de costos anuales de | $14.400.000
operacion

Proyectd: Manuel V.

kgas Diaz — Prof. Univ. Ing. De Sistemaw



