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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”,
establece la importancia de las tecnologias de la informacién y comunicaciones como
fuente y pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 -
2022 “El futuro digital es de todos”, establece cuales son las directrices y lineamientos que
las entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento
institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades perienecientes a la administracion publica,
encaminados hacia la transformacidn digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el Habilitador de Arguitectura, el cual contiene todas las
tematicas y productos que deberan desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestién de las tecnologias, asi mismo el
Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este
habilitador.

A través de la definicién del plan estratégico de Tecnologias de la Informacion 2022 —
2025, se tendra |a oportunidad de transformar digitalmente los servicios que brindan a los
grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano,
desarrollar un rol estratégico al interior de la Entidad, apoyar las areas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones
reales y tener la capacidad de transformar la gestién, como parte de los beneficios gue un
plan estratégico de Tl debe producir una vez se inicie su ejecucién.

El Plan Estratégico de Tecnologias de la Informacién esta alineado con la estrategia
Macional, territorial e Institucional, el documento contempla los resimenes a alto nivel del
Analisis de la situacion actual, la arquitectura actual de gestion de TI, la arguitectura
destino de gestion de TI, Brechas, Marco Normativo. Por Gltimo, se establece las
iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano
y largo plazo.
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La estructuracién y la puesta en ejecucién del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:;

= Apoyar la transformacién digital de la entidad por intermedio de un portafolio de
proyectos gue esten alineados con los objetivos y metas de la alta gerencia, de tal
manera gue apalanquen y ayuden a la entidad alcanzar las metas de su estrategia
en el corto, mediano y largo Plazo.

+ Fortalecer las capacidades de la Oficina de Sistemas y |la tecnologia para apoyar la
estrategia y modelo operativo de la entidad

+ [dentificar herramientas gque ayuden a contar con informacion oportuna para la toma
de decisiones y permitan el desarrollo y mejoramiento de la entidad.

= Adaquirir & implementar buenas practicas de gestion de TI.

+ Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de
la entidad, identificar las oportunidades de la Oficina de Sistemas y finalmente proponer
un camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la
Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo
definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos o
productos definidos para mejorar la prestacion de los servicios de tecnologias de la
informacion que presta el Instituto Municipal de Emplec y Fomento Empresarial del
Municipio de Bucaramanga — IMEBU en el marco del cumplimiento de la politica de
Gobierno Digital.

1. OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte a seguir
por la entidad durante el periodo 2023 — 2026 y recoge las preocupaciones y
oportunidades de mejoramiento de los interesados en lo relacionado con la gestién de Tl
para apoyar |la estrategia y el modelo operativo de la organizacion apoyados en las
definiciones de la Politica de Gobierno Digital.
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2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PET!) aborda las fases propuesta
en la guia para la construccién del PETI definida en el Marco de Arquitectura Empresarial
(MAE v2) comprender, analizar, construir y presentar, con el enfoque de la estructuracion
del Plan alineado con los dominios definidos en el modelo de gestion Estrategia. Gobierno,
Informacion, Sistemas de Informacién, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico,
la Situacién actual y objetivo de la gestion de Tl, la identificacién de brechas y definicion del
portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la
transformacién digital de la entidad.

2.1 CONTEXTO NORMATIVO

A continuacion, se relaciona normativa clave para la estructuracién del Plan Estratégico
de Tecnologias de la Informacion.

Marco Normativo

| Marco Normativo

Descripcion

Decreto 1151 de
| 2008

el ——————

Lineamientos -E_;enerales de la Estrategia de Gobierno en Linea dela
Reptblica de Colombia, se reglamenta parcialmente la Ley 862 de 2005,
y se dictan otras disposiciones

Ley 1273 de 2009

Por medio de la cual se madifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacién y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Ley 1341 de 2009

| Por la cual se definen Principios y conceptos sobre la sociedad de la

informacion y la organizacién de las Tecnologias de la Informacion y las |
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se !
dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos |
personales.
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Marco Normative | Descripcion

Ley 1712 de 2014

Por medio de la cual se crea la ley de transpa—rencia y del derecho de
acceso a la informacion publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
FPOR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica
Macional y se dictan otras disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracién
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucién de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederan a solicitar a la
entidad el envio de dicha informacion. En tal caso, la carga de la prueba
no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades
oficiales. en aplicacion del principio de colaboracién. El envio de la
informacidn por fax o por cualquier otro medio de transmision
electrénica, proveniente de una entidad publica, prestara meérito
suficiente y servira de prueba en la actuacién de que se trate, siempre y
cuando se encuentre debidamente certificado digitalmente por la entidad
que lo expide y haya sido solicitado por el funcionario superior de aquel
a quien se atribuya el tramite”.

| Decreto 1413 de

En el Cépituiﬂ 2 Caracteristicas de los Servicios Ciudadanos Digitales,

| 2017 Seccion 1 Generalidades de los Servicios Ciudadanos Digitales
Decreto 2150 de | Por el cual se suprimen y reforman regulaciones, procedimientos o
1995 tramites innecesarios existentes en la Administracién Publica

' Decreto 4485 de Por medio de la cual se adopta la actualizacion de la Norma Técnica de
2009 Calidad en la Gestidén Publica.
Decreto 235de | Por el cual se regula el intercambio de informacion entre entidades para
2010 el cumplimiento de funciones publicas.
Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
2012 sobre la firma electrénica y se dictan otras disposiciones.
Decreto 2693 de | por gl cual se establecen los lineamentos generales de la Estrategia de
2012 | Gobierno en Linea de la Republica de Colombia, se reglamentan _J
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Marco Normativo

Descripcion

Decreto 1377 de
2013

parcialmente Ias__l:e‘_;,fes_{?ﬂl‘r de 2009, 1450 de 2011, y se dictan otras
| disposiciones.

‘Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

Decreto 2573 de
| 2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

‘Decreto 1078 de

Par medio del cual se Expidee_lDecretc Unico Reglamentario del Sector

| Decreto 415 de
2016

2015 de Tecnologias de la Informacion y las Comunicaciones
Decreto 103 de Por el cual se reglamenta parciaiman“t'é‘i.-'a_ Ley 1712 de 2014 y se dictan
2015 | otras disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicidn de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las Comunicaciones.

Decreto 612 de
2018

Por el cual se 'fi'j_a:n directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accidn por parte de las
entidades del Estado.

Decreto 1008 de
2018

Decreto 2106 del
2109

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de |a parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Cap._ Il Transformacién Digital Para Una Gestion Publica Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos genenile's en el uso y operacion de los
servicios ciudadanos digitales”

Resolucion 2710
. de 2017

Por la cual se establecen los lineamientos para la aﬂapcic’m del protocolo
IPvE.
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| Marco Normativo

Descripcion

Resolucion 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica.

Resolucion 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de |
2015 (Lineamientos para publicacién de la Informacién para .
discapacitados)

Norma Técnica
Colombiana NTC
5854 de 2012

| Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
| (NTC) 5854 es establecer los requisitos de accesibilidad que son

aplicables a las paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA

CONPES 3292 de
| 2004

Senala la necesidad de eliminar, racionalizar y estandarizar tramites a

partir de asociaciones comunes sectoriales e intersectoriales (cadenas
de tramites), enfatizando en el flujo de informacién entre los eslabones
que componen la cadena de procesos administrativos y soportados en
desarrollos tecnologicos que permitan mayor eficiencia y transparencia
en la prestacion de servicios a los ciudadanos.

Conpes 3920 de
Big Data, del 17 de
abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de |
datos, mediante el desarrollo de las condiciones para que sean |
gestionados como activos para generar valor social y econémico. En lo
que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provisién de bienes publicos
para brindar respuestas efectivas y Utiles frente a las necesidades
sociales.

Conpes 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informaciény
las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de |
las redes de telecomunicaciones como base para cualquier actividad
socicecondémica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacién digital de
los ciudadanos. Lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pals. Desafortunadamente, el t
incremento en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacién que debe ser atendida, tanto brindando proteccion
en el ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de gue estas sean efectivas, fortaleciendo las capacidades |

de los posibles afectados para identificar y gestionar este riesgo

i j-
e

. A ‘u:_-l‘ﬂ.a "
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Harcn Normatwn

Conpes 3975

| Define la Politica Nacional de Transformacion Digital e Inteligencia

Descripcion

Artificial, establecio una accion a cargo de la Direccién de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas
del orden nacional elaboren sus planes de transformacion digital con el
fin de gue puedan enfocar sus esfuerzos en este tema.

Circular 02 de
2019

Con el propdsito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadancs generando
valor publico en cada una de las interacciones digitales entre ciudadano |
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.

| Directiva 02 2019

Moderniza el secter de las TIC, se distribuyen competencias, se crea un
regulador unico y se dictan otras disposiciones ‘

| Resolucién 1519
del 2020 MinTIC

Por la cual se definen los estandares y directrices para publicar la |
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos ‘
en materia de acceso a la informacidn plblica, accesibilidad web,

seguridad digital, y datos abiertos

2.2 Motivadores Estratégicos

Esta seccién del documento hace referencia a la identificacidén de los motivadores
estratégicos a nivel Nacion, a Nivel territorio, a nivel entidad y los lineamientos y Politicas
que dan linea en la orientacion y alineacion la Estrategia de Tecnologias de la Informacion

(PETI).
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2.2.1 Alineacion estratégica

P ! \
| ! i
I s l: - II
£ -1 |
' . T /
A [ ‘J’f
\--5_ d_____-"x Estrategia S J___.__,_-"'f Lineamientos
> Sectorial oy y Politicas
Estrategia Estrategia
Macional Instituctonal

Fuentes Motivadores estratégicos

_Motivador Fuente
Objetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo

Pacto por la Transformacion Digital

Plan TIC Nacional o
Documentos de Estrategia de los Sectores

Estrategia Nacional

Estrategia Sectorial productivos
) Plan TIC Territorial
Estrategia Institucional Plan Estrategico Institucional ]
| Transformacién Digital
Lineamientos y Politicas Politica de Gobierno Digital

| Modelo Integrado de Planeacion y Gestién

2.2.2 Contexto Institucional

- Mision
Liderar, orientar, coordinar y socializar todas las acciones de los sectores publico y privado
para mejorar la calidad de vida de las familias, mediante la solucién de sus necesidades de

emplec y el impulso de programas de fomento empresarial, utilizando para elio los
elementos establecidos por la Ley.



il L | INSTITUTO MUNICIPAL DE EMPLEO Y FOMENTO EMPRESARIAL DEL MUNICIPIO DE
IMEBU st
oo bl B Emision: | 30-01-2023
e PLAN ESTRATEGICO DE LAS Codigo: | A-GEFPLOT
— TECNOLOGIAS DE LA INFORMACION- R
GESTION INFORMATICA | PETI IMEBU 2023 , |

Version: 02
]

- Vision
En estos cuatro arios de gobierno, lograremos hacer del IMEBU un epicentro del desarrollo

empresarial y de empleabilidad, que permita el mejoramiento de calidad de vida de sus
habitantes y ser un referente a nivel nacional.

- Objetivos Estratégicos

Tabla 3. Objetivos estratégicos

ID Objetivo P T

180 Fortalecer a 5.000 empresas, emprendimientos y/o unidades
productivas, a través de la implementacion de un programa de
incubacion y aceleracién de emprendimientos innovadores articulados
con el ecosistema de emprendimiento, que caracterice las capacidades
tecnolégicas instaladas (duras y blandas) con enfoque diferencial.

182 Implementar 1 programa de desarrollo empresarial y de empleabilidad
| para las micro y pequefias empresas (incluyendo unidades
productivas). )
183 Desarrollar el modelo CDE virtual para que amplien la cobertura en la
ciudad. .
184 Formar a 7.000 emprendedores a través de un programa de formacidn

tedrica, empresarial y/o artesanal con enfoque diferencial para
emprendimientos artisticos, culturales, creativos, negocios verdes,
| microempresarios y/o unidades productivas urbanas y rurales.
185 Implementar en 4.000 mipymes planes estrategicos orientados a
innovar y/o incorporacion tecnologica en areas empresariales
estratégicas con apoyo de Universidades y actores econdmicos clave. |
186 Intervenir a 4.000 empresas y/o emprendimientos mediante
apalancamiento financiero orientado a realizar inversion en innovacion
y/o tecnologia en la zona rural y urbana con enfoque diferencial.
187 Otorgar 6.000 créditos a emprendimientos y mipymes de orientados a
capital de trabajo o destinos de inversién diferente a innovacion y/o
tecnologia en zonas urbanas y rurales.
188 ' Registrar 5.000 hojas de vida para facilitar el proceso de insercion en el
mercado laboral identificando habilidades, destrezas y que
: competencias para el trabajo.
| 188 Formar 3.000 jévenes y adultos en competencias personales y/o
técnicas para el trabajo con el fin de facilitar su insercion en el mercado
laboral.
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| Acompafiar a 1.500 empresas en el fomento de una cultura del empleo
| ¥ trabajo decente para capturar vacantes que permitan realizar la

| intermediacidn laboral.

302

| Mantener en funcionamiento el 100% de los programas del Instituto

Municipal del Empleo.

11D

Metas de la entidad
Tabla 4. Metas

| META

LINEA BASE

| 187

188

Numero de empresas, emprendimientos ylo
unidades productivas fortalecidas a través de
la implementacion de un programa de
incubacién y aceleracion de emprendimientos
innovadores articulados con el ecosistema de
emprendimiento, que caracterice las
capacidades tecnoldgicas instaladas (duras y
blandas) con enfogue diferencial.

800

Numero de programas de desamollo
empresariales y de empleabilidad

implementados para las micro y pequefias
empresas (incluyendo unidades productivas).

189

Porcentaje de avance en el desarrollo del
modelo CDE virtual para que amplien la
cobertura en la ciudad.

190

| 35%

Numero de emprendedores formados a través
de un programa de formacién tedrica,
empresarial y/o artesanal con enfoque
diferencial para emprendimientos artisticos,
culturales, creativos, negocios verdes,
microempresarios y/o unidades productivas
urbanas y rurales.

2.000

302

187

Numero de mipymes con planes estratégicos
implementados orientados a innovar y/o

| incorporacion tecnologica en areas
| empresariales esfratégicas con apoyo de
| Universidades y actores econdmicos clave.

‘Nimero de empresas y/o emprendimientos
intervenidos mediante apalancamiento
financiero orientado a realizar inversion en

innovacion yio tecnologia en la zona rural y
urbana con enfoque diferencial.

| 300
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| 188 | NoOmero de créditos otorgados a 1.200
| emprendimientos y mipymes de orientados a
capital de trabajo o destinos de inversién |
diferente a innovacion y/o tecnologia en zonas
urbanas y rurales. SO Eriniise e’ oo
| 189 | NUmero de hojas de vida registradas para 1.300
facilitar el proceso de insercién en el mercado
laboral identificando habilidades, destrezas vy
| gue competencias para el trabajo.

190 Numero de jdvenes y adultos formados en 800
competencias personales y/o técnicas para el
trabajo con el fin de facilitar su insercion en el
mercado laboral. e
302 MNamero de empresas acompafiadas en el 3980 |
fomento de una cultura del empleo y trabajo
decente para capturar vacantes que permitan
realizar la intermediacién laboral. : B
187 Porcentaje de los programas de Instituto | 100%
Municipal del Empleo mantenidos en

funcionamiento.

2.2.3 Tendencias Tecnoloagicas

La nueva revolucidn tecnolégica, entendida como la digitalizacion de la industria que
conlleva a la transformacién tecnolégica como resultado de la fusidon de diversas
tecnologias, impulsa la integracidn total de la informacion y el conocimiento en todas las
etapas del ciclo de vida del producto en el entorno de la sociedad digitalizada (Garrell &
Guilera, 2019). En concordancia con lo anterior y dado el ritmo vertiginoso con gue se
presenta dicha transformacion de la revolucién tecnoldgica, los cambios se hacen
imperceptibles o dificimente identificables por contener caracteristicas como rapidez,
intensidad o pluralidad, que dificulta su adaptacion y proyeccion futura a nivel productivo.
Dichos elementos definitorios se convierten en actores principales en las transformaciones
e innovaciones en el Ambito empresarial. Es por esto dltimo, que se hace necesario realizar
un recorride general de las tendencias tecnoldgicas para responder a los desafios
productivos y sociales de manera sostenible, escalable y replicable, y con el objeto de
revisar y emitir recomendaciones adecuadas y ajustadas a la organizacién en materia
tecnolégica. Las tendencias a nivel tecnoldgico mas representativas y que en la actualidad
estan guiadas por las tecnologias habilitadoras de la denominada industria 4.0 o industria
inteligente, estan conformadas por: el Cloud Computing, la Inteligencia Artificial, el Internet
de las cosas, Big data, BlockChain, Microservicios SOA, DevOps, Plataformas de
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Ciberseguridad, Realidad Aumentada, Plataforma colaborativa, Robética y drones e

Impresion 3D, entre otros.

Tendencias Tecnoldgicas

Nombre

| Descripcion

Aplicaciones maviles

| Aplicaciones que son ejecutadas en teléfonos
inteligentes, tabletas y otros dispositivos maviles,
este tipo de aplicaciones permiten al usuario
efectuar un variado conjunto de tareas tanto
profesionales, de ocio, educativas, de acceso a
servicios, entre otras, facilitando las gestiones o
actividades a desarrollar, ]

Uso de nube- Software como servicio

Las aplicaciones son distribuidas como servicios y
accedidas por demanda por medio de internet, en
esta categoria no es necesario mantener la
infraestructura, ni realizar instalaciones de software,
lo que minimiza la complejidad y los precios

Uso de nube- Plataforma como servicio

Se ofrece un entorno de desarrollo para crear y
alojar aplicaciones propias y distribuirlas como
servicio que permiten monitorizar y gestionar,
despreocupandose de la infraestructura necesaria
para su operacion.

Uso de nube- Infraestructura como
servicio

Se ofrecen servicios como servidores,

almacenamiento y comunicacion en forma de

servicios, administrados por el usuario mediante

| instalacién de software, adicionando discos virtuales
y realizando todo el proceso de configuracién de

| roles, permisos, etc.

Automatizacién de procesos con motor
BPM (Business Process Manager)

Un motor BPM interpreta y ejecuta procesos de
negocio expresados en BPMN vy ejecutar los
| simbolos de dicho estandar.

Automatizacidn de procesos con motor
RPA (Robofic Process Automation)

Software para andlisis de datos
descriptivo

| Los usuarios de software pueden crear robots de
| software o "bots” que pueden aprender, imitar y
luego ejecutar procesos empresariales basados en

| reglas.

Realiza el tratamiento de datos, que consiste en
sintetizar los datos histéricos para obtener
infarmacion util o incluso prepararlos para un
analisis posterior,
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| Software para analisis de datos | Realiza el tratamiento de datos, que consiste en
| predictivo | sintetizar los datos histéricos para realizar

| | predicciones.
‘ Software para analisis de datos cognitivo | Permite caracterizar la actividad cognitiva

subyacente al desempefio de un individuo o grupo

| de individuos cuando se enfrentan a una tarea
G - _' determinada, asi como caracterizar la tarea misma.

Software de inteligencia artificial | Es el software que realiza una o varias de las
capacidades inteligentes, obteniéndose aplicaciones
que pueden ser utilizadas para recibir ayuda en
o tareas donde se requiera capacidad intelectiva.
Blockchain Es una tecnologia con una base de datos distribuida |
' donde cada nodo o usuario en la red, ejecuta y

| registra transacciones, agrupandolas en forma de

I . blogues.

Gestién y analisis de datos estructurados | La gestidn de datos es el principal procesc para -

{Motores ETL-ELT, Bodegas de datos y | administrar, centralizar, organizar, clasificar, \

datamarts) | localizar, sincronizar y enriguecer los datos de
| acuerdo con las reglas de negocio de la empresa.
Gestion y analisis de datos no Son grandes volumenes de informacién que no
estructurados (documentos, audios, puede ser analizada o procesada porgue superan la |
| videos) con Big Data capacidad del software habitual para capturar,

gestionar y procesar en un tiempo razonable y por

L _ o medios habituales, el procesamiento de informacién. |

| Herramientas de gestion de calidad de Las herramientas de calidad de datos son medios
datos importantes que mediante la aplicacion de métodos

tecnolbgicos o estadisticos manuales permiten

estudiar de forma concreta los posibles problemas

. que pueden presentarse en |a gestion de datos.
Plataforma colaborativa Una plataforma colaborativa es un espacio virtual de

- trabajo, una herramienta informatica (con frecuencia

un sitio digital en Internet), que centraliza todas las ‘

funcionalidades ligadas a la conducciéon de un

proyecto, la gestién de conocimientos y/o el |

l funcionamiento de una organizacién.

| Bases de datos NoSQL (Not Only SQL) | Son las bases de datos no relacionales de alto

. | desempefio. ;
Internet de las cosas (I0T) Es el proceso que permite conectar elementos fisicos
- N _ | cotidianos al Internet |
Arquitectura de sistemas orientada a Es un tipo de disefio de software que permite i
servicios SOA reutilizar sus elementos gracias a las interfaces de

| servicios gue se comunican a través de una red con
| un lenguaje comdin.
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Arqurtectura de sistemas orientada a
Microservicios

Maguinas virtuales (\irtualizacion de
hardware)

| Es un entorno virtual gue funciona como sistema

Es un método de desarrolle de aplicaciones
software que funciona como un conjunto de
pequefios servicios que se ejecutan de manera
independiente y autdnoma, proporcionande una
funcionalidad de negocio completa.

informatico virtual con su propia CPU, memoria,
interfaz de red y almacenamiento, pero se crea en
| un sistema de hardware fisico.

Virtualizacién de sistema nperatwo en
contenedores (Docker)

Es una tecnologia de virtualizacion basada en
| contenedores gque comparte el kernel del host para
| ejecutar procesos aislados en el espacio del usuario
' sin la necesidad de tener otro sistema operativo

_| ejecutandose, consumiendo recursos innecesarios.

Metodologias agiles

Buscan proporcionar en poco tiempo pegquefias
piezas de software en funcionamiento para
aumentar la satisfaccion del cliente.

Devops

Es un marco de traba]ﬂ y una filosofia en constante
| evolucién que promueve un mejor desarrollo de

| aplicaciones en menos tiempo y la rapida

| publicacién de nuevas o revisadas funciones de
software o productos para los clientes.

Plataforma de interoperabilidad X-ROAD

Permite gestionar de manera controlada el
intercambio de infarmacion entre diferentes
entidades, facilitando asi la implementacion de los
Servicios Ciudadanos Digitales.

| Carpeta ciudadana

i

Es un espacio propio en la nube que pem‘rmré P
cada colombiano de manera mas facil y eficiente su
interaccion con el Estado.

| Plataforma de publicacion de datos
abiertos

Es un espacio en la nube que facilita la publicacién
de datos por parte de gobiernos, empresas u otras
organizaciones.

| Arquitectura Empresarial con el marco
‘ TOGAF 9.2

Es un marco desarrollado por un grupa de
empresas relevantes de Tl cuya razon de ser es
brindar una guia para desarrollar adecuadamente la
Arguitectura Empresarial en las grganizaciones y asi
conseguir los objetivos de la organizacion mediante
estandares de TI.

| Gobierno y Gestion de Tl con el marco
| COBIT 2019 -
i Gestidn de servicios de TI con el marco
| ITIL w4

Son las funciones relacionadas con la evaluacion, la
direccion y el monitoreo de las TI.

Es un conjunto de recursos organizativos disefiados
para realizar un trabajo o alcanzar un objetivo
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| Gestion de proyectos con PMI

interaccion.

3. MODELO OPERATIVO

Partes Interesadas
Requisitos, Necesidades y Expectativas

Consiste en la aplicacién de un conjunto de
procesos a un conjunto de areas de conocimientos
por lo que se definiran los grupos de procesos
implicados, asi como las areas de conocimiento y su

~ Gestidn de Planeacibn

llustracion

3.1 Descripcion de los procesos

3.1.1 Procesos estratégicos

mam mﬂuﬂmr

MACROPROCESDS DE EVALUACION ¥ CONTROL

Gestion de Control Interno

Mapa de Procesos

Cumplimiento de requisitos y satisfaccién de
Partes Interesadas

Establecer las estrategias para mejorar la

ID Nombre Objetivo
E-GED-CAO01 | GESTION DE
PLANEACION calidad de vida de las partes interesadas
ESTRATEGICA

mediante el impulso de programas y proyectos
con caracter social, para promover &l empleo y

el fortalecimiento empresarial.
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' E-GED-CA02 | GESTION DE | Establecer las actividades para la planeacién |
PLANEACION presupuestal y asi lograr el éptimo uso de los
PRESUPUESTAL | recursos asignados a la instituciéon.
E-GED-CA13 | GESTION DE Determinar las actividades que aseguren los
CALIDAD Y MEJORA | estandares de calidad en la prestacion del
CONTINUA | servicio, la mejora continua y el cumplimiento ‘
| e . | de los requisitos de norma aplicables.

3.1.2 Procesos misionales

iD Nombre

' Objetivo

GESTION TECNICA
DE
EMPRENDIMIENTO
Y DINAMIZACION
EMPRESARIAL

E-GED-CAQ3

GESTION TECNICA
PARA FOMENTO DE
EMPLEO

| E-GED-CAD4

3.1.3 Procesos de apoyo

| Establecer las actividades para dar

| cumplimiento a los programas misionales, para
la creacion y dinamizacion de las empresas y
promover la cultura del emprendimientc segln
directrices del plan de desarrollo municipal y

|_ metas del Instituto.

Establecer las actividades para Ia
empleabilidad, empleo y trabajo decente
segun las directrices del plan de desarrollo
municipal y metas establecidas en el instituto.

[ ID Nombre

Objetivo

| E-GED-CA06 | GESTION JURIDICA

E-GED-CAO7 | GESTION
‘ FINANCIERA

| Establecer las actividades para la adecuada

| Garantizar con eficacia el asesoramiento

| juridico, la representacion judicial y los

| procesos contractuales en los asuntos del

i IMEBU y sus partes interesadas, asegurando
el cumplimiento de los requisitos legales y

_otros requisitos.

gestidn administrativa, financiera y contable de
| los recursos asignados en la planeacién
| presupuestal.

E-GED-CAO08 | GESTION
| INFORMATICA

| Establecer las actividades de soporte, apoyo y
vigilancia al manejo de las tecnologias de la
informacion para garantizar el funcionamiento
de las comunicaciones internas y externas, asi
como el mantenimiento y buen uso de los
mismos.

| E-GED-CA09 L'r':s'Eé'l‘iiﬁ'r'éa'"l::nE
| | TALENTO HUMANO

Determinar la organizacion de planes,
procedimientos y actividades parala
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SALUDENE
TRABAJO

Y SEGURIDAD Y

L

administracién del talento humano en
cumplimiento de los requisitos legales, de
norma y propios del instituto.

E-GED-CA10 | GESTION

DOCUMENTAL

E-GED-CA11 | GESTION DE

| RECURSOS
Fisicos

Determinar las actividades que garanticen el
cumplimiento de los lineamientos para la
administracion, control y conservacion de los
documentos oficiales y del sistema integral de
gestion de calidad desde su origen hasta su

| disposicién final.

Determinar las actividades para la adecuada
gestién de los recurses de infraestructura con
relacion a las necesidades de abastecimiento y
| mantenimiento a las diferentes dependencias

| de la institucion.

3.1.4 Procesos de evaluacion y control

T

i Objetivo

LI | Nombre
E-GED-CA12 | GESTION DE
| CONTROL

INTERNO

Asegurar la efectividad del control en la
evaluacién de todos los procesos de la entidad,
para garantizar la optimizacion de los recursos
HUMANQOS Y FINANCIEROS EN el
cumplimiento misional de los planes y
programas establecidos por la alta direccién
para el logro de la mision del instituto Y EL
CUMPLIMIENTO DE LOS OBJETIVOS

| ESTRATEGICOS

3.1.5 Alineacion de Tl con los procesos

Alineacién de Tl con los procesos institucionales

D Proceso

E- GESTION
GED | TECNICA DE
- EMPRENDIMIENT
oY

Categori | Sistema de | Cubrimiento | Oportunidad
a Informacié | | de Mejora
n con
Tecnologia
Misional

aplicativo por
microservicios
para realizar

|
NA i Ninguno Desarrollar un
|
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ID Proceso | Catagnri Sistema de | Cubrimiento | Oportunidad
a Informacié de Mejora
| | m con
| | S Tecnologia
CAQ | DINAMIZACION | actividades de
3 EMPRESARIAL | manera virtual
' que permitan
! brindar
l servicios a los
— K ciudadanos. |
| E- G_EST!ON Misional | Sistema de | Intermediacié | Desarrollar
r GED | TECNICA PARA Informacién | n de empleo. | aplicative que
- | FOMENTO DE del Servicio permita cubrir
CAD | EMPLEO Publico de las falencias
4 Empleo del SISE al
(SISE) momento de
intermediacion
del empleo a
nivel local.
E- GESTION Apoyo NA | Ninguno | Sistemas de
GED | JURIDICA apoyo que
~ permita
CAD gestionar y
6 generar la
documentacio
n necesaria de |
. los procesos
_____ , : contractuales.
E- | GESTION 'Apoyo | GD Total NA
GED | FINANCIERA
| CAO
2
E- | GESTION Apoyo NA Ninguno Sistema de
GED | INFORMATICA apoyo para
¥ llevar el
CAD registro de
8 soporte y
hojas de vida
de los equipos
N oy de TI.
E- GESTION DE Apoyo NA Ninguno NA
GED | TALENTO
- HUMANO Y
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ID Proceso | Categori | Sistema de | Cubrimiento | Oportunidad
| a Informacié | de Mejora
| n { con
£ s SR T IT) S | Tecnologia
CA0 | SEGURIDAD Y ' ,
9 SALUD EN EL
TRABAJO |
| E- GESTION Apoyo GD Total NA
GED | DOCUMENTAL
| CA1 |
5 | - ==
E- GESTION DE Apoyo GD Total NA
GED | RECURSOS [
- FISICOS
CA1
1

3.2 Servicios Institucionales

Servicios Institucionales

D e 00
Nombre | Agencia de Empleo
Descripcion Es una agencia de

caracter publico y
totaimente gratuita que

| hace parte de la Red de

Prestadores del Servicio

| Publico de Empleo

| Oportunidades de mejora con Tl
| Servicio de Informacion en linea que
complemente al aplicativo SISE.
* Acceso por canal web
= Acceso por canal app movil
| = Servicio totalmente online
'» Horario 7x24

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

Ciudadanos

| » Motificacion automatica de estado

| 8 horas, 5dias ala

semana

= Correo electrénico
« ‘Verbal

+ Canal web

« Canal app movil

» Presencial -
ID 002 !
Nombre Banca Ciudadana | Oportunidades de mejora con Tl
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' Descripcion

Su propésito es incentivar |« Servicio de Informacion en linea que
el emprendimiento y apoye todo el proceso de solicitud de
fortalecimiento de microcrédito.

empresas, microempresas

¢ Acceso por canal web
| . y unidades productivas * Acceso por canal app movil
'E Usuario objetivo | Ciudadanos » Servicio totalmente online
Horario de 8 horas, 5 dias a la o Horario 7x24
| prestacion del | semana « Notificacién automética de estado
| servicio -
Canal de acceso + Correo electronico
» Verbal
= Canal web
|+ Presencial - e
'ID §id | 003 - _
Nombre | Coworkinglabs Oportunidades de mejoracon Tl
Descripcion | Es una iniciativa para ‘= Servicio de Informacién en linea que
| incubar y acelerar | apoye la iniciativa para acceder mas
emprendimientos con | facilmente a sus servicios.
potencial de crecimiento |« Acceso por canal web
acelerado, rentable y s Acceso por canal app movil
e sostenido « Servicio totalmente online
Usuario objetivo Ciudadanos « Horario 7x24
Horario de 8 horas, Sdias ala * Notificacién automatica de estado
prestacion del semana
servicio
Canal de acceso = Correo electrénico
e Verbal
» Presencial Y [
D 004 )
Nombre CDE Oportunidades de mejoracon Tl
Descripcion Promueven e| = Servicio de Informacién en linea que
emprendimiento y permita la prestacién del servicio en
fortalecimiento del tejido linea y de manera automatica.
microempresarial * Acceso por canal web
; Usuanu ntqetivo Ciudadanos » Acceso por canal app movil
Horario de 8 horas, S5dias ala » Servicio totalmente online
prestacién del semana » Horario 7x24

| servicio
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' Canal de acceso « Correo él'ectrr:':ni'co N i- MNotificacion automatica de estado
! ‘e Verbal
== ] » Presencial | N

3.3 Tramites

En la actualidad el IMEBU no cuenta con tramites vigente, solo servicios los cuales fueron
abordado en el numeral anterior.

4, SITUACION ACTUAL
4.1 Estrategia de Tl
4.1.1 Lienzo estratégico Modelo de Ti
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Fuente: Elaboracion propia

4.1.2 Mision y vision de Tl

Misién: Corresponde a la declaracion que desde la gestion de Tecnologia se va a orientar

el propésito y el enfoque en una breve descripcion.

Vision: Describe hacia donde se dirige |la gestion de Tl con respecto al futuro y a donde
se debe direccionar los esfuerzos de la entidad y el periodo de tiempo que se proponen

en realizario.
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4.1.3 Servicios de Tl

Un servicio de operacion es la realizacion de una funcién especifica, bien definida y
describe lo que espera recibir y gue respuesta retorna cuando es invocado. No dependen
del contexto en el cual se estén usando, esto garantiza que se pueden usar por varios
procesos de operacion y otros servicios o incluso otros actores externos como socios y
clientes

Servicio 001 Acceso a Internet por Wifi

| ID 001 .
| Nombre Acceso a internet por WIF |
Descripcion Acceso a la red de colaboradores de la Entidad de manera
inalambrica a través de dispositivos moviles y computadores
portatiles. La velocidad simeétrica de 50 GB soporta maximo 50
usuarios conectados concurrentemente - |
Categoria Conectividad o
Usuario objetivo ' Todos los Funcionarios y contratistas de la entidad
Horario de prestacion 24 horas, 7 dias a la semana
del servicio | =
Canal de soporte |= Correo electronico
« Formulario en papel
- « Verbal - !
Acuerdo de nivel de 99% |
servicio ——
| Hallazgos u Actualizacién de la infraestructura y ampliacion de la velocidad |
oportunidades de para brindar un mejor servicio.
_mejora B -

Servicio 002 Acceso a la Internet

ID ___Jo002 f
Nombre i' Acceso a la Internet
Descripcion | Acceso a la red protegida de la Entidad para el uso de los
recursos tecnoldgicos. (Sistemas, impresoras, etc.)
Categoria ] Conectividad . B
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion 24 horas, 7 dias ala semana
del servicio
Canal de soporte « Correo electrénico
s Formularic en papel |
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« \erbal

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

99%

I Ampliacion del ancho de banda.

Servicio 003 Correo Electrénico y Herramientas Colaborativas

Correo electronico junto con las herramientas colaborativas

= Basado en Microsoft 365 con un buzon de almacenamiento
de 1TB y acceso desde el cliente a Office a través del

= Basado en Workspace de Google con un buzon de
almacenamiento de 30GB , almacenamiento en drive y
acceso a aplicaciones de ofimatica de Google

Funcionarios y contratistas de la entidad

ID 003
Nombre
Descripcion
navegador web (OWA).

Categoria | Comunicacién
Usuario objetivo _
Horario de prestacion 24 horas, 7 dias a la semana
del servicio
Canal de soporte '» Correo electrénico

!« Formulario en papel

e Verbal o
| Acuerdo de nivel de | 99%
| servicio B e
| Hallazgos u | N/A
| oportunidades de |
| mejora . —
Servicio 004 Telefonia
ID 004 - o
_Nombre Telefonia o
Descripcion Servicio de comunicaciones telefonicas entre usuarios internos y
e externos de la instifucion. -
Categoria Comunicacion
Usuario objetive | Funcionarios y contratistas de |la entidad -
Horario de prestacion 24 horas, 7 dias a la semana
del servicio =
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Canal de soporte « Correo electrdnico
e Formulario en papel

S I « \erbal

Acuerdo de nivel de 99%

servicio

Hallazgos u N/A

oportunidades de

mejora R =

Servicio 005 Gestion de red inferna

ID | 005 _ _
' Nombre | Gestion de red interna
Descripcion | Gestion de la administracion y configuracién centralizada de la
seguridad de la red institucional (internet y LAN).
Categoria Comunicacion

Usuario objetivo

Entidad

del servicio

Horario de prestacion

8 horas, 5 dias a la semana

Canal de soporte

« Correo electrénico
« Formulario en papel

Pl = = \erbal
Acuerdo de nivel de 99%
servicio o o S
Hallazgos u N/A
oportunidades de
mejora

Servicio 006 Gestidn de red de infraestructura tecnolégica

ID ooe -
'Nombre | Gestién de red de infraestructura tecnolégica 1
Descripcion Gestion de la administracion y configuracion centralizada de la
sequridad de la red que usan los Sisternas de informacion
Categoria Comunicacién S

| Usuario objetivo

Entidad

del servicio

Horario de prestacién

8 horas, 5 dias a la semana

Canal de soporte

« Correo electronico
s« Formulario en papel
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» \Verbal il
Acuerdo de nivel de 899 97%
_servicio B
Hallazgos u MN/A
oportunidades de
_mejora o
Servicio 007 Antivirus
1D 007 ]
Nombre | Antivirus |
Descripcion Software que detecta y elimina virus y otras amenazas
informaticas en la red, sistemas de informacion, PC, dispositivos
e méviles y demas.
Categoria Seguridad
 Usuario objetivo Entidad -
Horario de prestacién 24 horas, 7 dias a la semana

del servicio

Canal de soporte

= Correo electrénico
=« Formulario en papel

mejora

oportunidades de

L e = \erbal
Acuerdo de nivel de 99%
servicio - B
Hallazgos u N/A,

Servicio 008 Gestion de equipos de Computo

Usuario objetivo

iD 008
Nombre Gestion de equipos de computo
Descripcion | Adquisicidn, instalacion, configuracion y mantenimientos
preventivos y correctivos de hardware y software de los equipos
asignados a los funcionarios y contratistas de la Entidad
| Categoria Gestion de recursos

| Funcionarios y contratistas de la entidad

del servicio

Horario de prestacion | 8 horas, 5 dias a la semana

Canal de soporte

« Correo electronico
¢ Formulario en papel
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* Verbal o B
Acuerdo de nivel de Dias habiles
servicio . g
| Hallazgos u N/A
oportunidades de
 mejora -

Servicio 009 Instalacién de Software en equipo de computo

D
Nombre

'U{IE

Instalacién de software en Equipos de c:nrﬁputo

Descripcion

Instalacion de software por demanda en los equipos de computo
de los funcionarios o contratistas

Categoria

Gestion de recursos

Usuario objetivo

Funcionarios ; ¥ contratistas de la entidad

Horario de prestacion
del servicio
| Canal de soporte

8 horas, 5 dias a la semana

Correo electronico
Formulario en papel
+ \Verbal

Acuerdo de nivel de

Horas habiles

servicio > il

Hallazgos u NIA

oportunidades de

mejora | -
Servicio 010 Videollamadas
[ — Jo10 -
‘Nombre Videollamadas

Descripcién Acceso de servicio de video llamada a traves de Google Meet
Muna Comunicacion

Usuario nhjatwo
Horario de prestacion
del servicio

Canal de soporte

Funcionarios y contratistas de la entidad

124 horas, 7 dias a la semana

's Correo electronico
Formulario en papel

« Verbal

Acuerdo de nivel de
servicio

99%
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Hallazgos u
oportunidades de
mejora

N/A

Servicio 011 Pagina Web Institucional

D 011 - =
Nombre Pagina web institucional - j

| Descripcién ' Sitio web institucional disponible a los ciudadanos que integra

, informacion sobre servicios institucionales, tramites, noticias,

| 2l | eventos de interés, politicas y normatividad.

| Categoria | Comunicacion - ]

Usuario objetivo

| Ciudadanos

Horario de prestacién
del servicio

| 24 horas, 7 dias a la semana

« Correo elfectr;fr'n-i'n‘:n

Acuerdo de nivel de
servicio

99%

Hallazgos u
oportunidades de
mejora

Servicio 012 Soporte de aplicaciones

| Gestion de incidentes y/o problemas presentados en las

1D | 012 ——
Nombre ' Soporte aplicaciones
| Descripcion
| . | aplicaciones
Categoria | Gestion recursos

Usuario objetivo by
| Horario de prestacién
del servicio

_| Funcionarios y contratistas de la entidad
| 8 horas, 5 dias a la semana

Canal de snpﬂ?ﬁ

+ Correo electrénico
» Formulario en papel
= \erbal

Acuerdo de nivel de
_servicio

99%
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Hallazgos u
oportunidades de
mejora

Servicio 013 Gestion de Infraestructura de TI

o 013
Nombre Gestién de infraestructura de TI
Descripcion Administracion ¥y monitoreo de servidores, servidores de
aplicaciones, servidores web, sistemas de informacion,
herramientas de software, soluciones en la nube y demas
elementos de infraestructura de T
Categoria Gestion recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

Canal de soporte

Acuerdo de nivel de
servicio

Correo electronico
Formulario en papel
Verbal

L
L

24 horas maximo de atencion a solicitudes de cambio

Hallazgos u
oportunidades de
“mejora

I N/A

Servicio 014 Mantenimiento de Aplicaciones

B e e
Nombre Mantenimiento de aplicaciones |
Descripcion » Servicio que se encarga de realizar cambios en los sistemas |
de informacién para:
| = Corregir errores recurrentes
. » Actualizar software base
» Aumentar la capacidad funcional de la aplicacion
‘ Catagnna | Gestién recursos

F Usuario nhjﬁvn

Usuarios de los sistemas de informacion

| Horario de prestacion
del servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electronico
Formulario en papel
Verbal
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Acuerdo de nivel de
servicio

3 dias de atencioén de mantenimientos correctivos

Hallazgos u
oportunidades de
mejora

Servicio 014 Administracion de bases de datos

| Servicio que se encarga de la administracion de las bases de

[ 1D 014
| Nombre ), Administracion de bases de datos
' Descripcion
| datos que maneja la entidad
_ Categoria Gestidn recursos

Usuario objetivo

Areade Tl

del servicio

Horario de prestat:iﬁn

8 horas, 5 dias a la semana

Canal de soporte

« Correo electrdnico
= Formulario en papel
» Verbal

Acuerdo de nivel de
servicio

De acuerdo a estimacién

Hallazgos u
oportunidades de
mejora

N/A

Servicio 016 Gestidn de Backup

Servicio que se encarga de generar respaldo de datos de los

1238 g1a
Nombre Gestion de backup
Descripcion
sistemas de informacién
Categoria Gestion recursos

Usuario objetivo

Funcionarios y contratistas de |a entidad

del servicio

Horario de prestacion

Canal de soporte

s Verbal

8 horas, 5 dias a la semana

+ Correo electronico
= Formulario en papel

Acuerdo de nivel de
servicio

T
|

Mo aplica
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4.1.4 Politicas y estandares para la gestion de la gobernabilidad de Ti

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el
modelo de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestion
de las TIC y aunque aun no se han adoptado todos los lineamientos se tienen como
referencia para orientar el fortalecimiento del Gobierno de las TIC.

Politicas de TI

[Politica

" Descripcién

Seguridad
l

Es la declaracion general que representa el compromiso
oficial de la alta direccién de la entidad frente al MSPI

| Continuidad del negocio (Plan
de continuidad)

Es la capacidad de la organizacion para continuar
desarrollando los productos o servicios en un nivel
aceptable, posterior a un incidente

Proteccion de Datos

4.1.5 Capacidades de Tl

Informacién que sea objeto de tratamienta por parte del

L IMEBU.

A continuacion, se relacionan las Capacidades de Tl que hacen parte de |a gestion de las
Tecnologias de la Informacion de la Entidad.

Capacidades de T/

| Categoria Capacidad Cuenta con la Capacidad en |
'- _laentidad |
Estrategia Gestionar arquitectura empresarial ) Sl
Gestionar Proyectos de TI NO
Definir politicas de TI Sl 1
| Gobierno Gestionar Procesos de TI Sl
Informacion _Administrar modelos de datos NO
{ Gestionar flujos de informacién Sl
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Categoria Capacidad Cuenta con la Capacidad en
la entidad
Sistemas de Definir arquitectura de Sistemas de | Sl
Informacién Informacién |
Administrar Sistemas de | Sl
i . Informacién - L s
Infraestructura Interoperar NO
Gestionar disponibilidad Sl
Realizar soporte a usuarios | Sl
Gestionar cambios | Si
Administrar infraestructura | Sl
tecnolégica
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la Sl
informacién

4.1.6 Tablero de control de Ti

E! IMEBU cuenta con un tablero de indicadores de la estrategia de Tl para tener una visién
integral de los avances y resultados en el desarrollo de la Estrategia Tl

T e ) |
o Mmoo 2a Tl A - ] | P =i | T e o ooy Sl rmreieg ¥

1 |
z i B Cazuotmroray Hemooten |8 1 rotane e
w3 d n |Famiiag [Timsamai  |Pisn de capacmciares
- . 1 o e - T [ —

T
& Tt by coma i (8 Acnodio S Specdicine | # | Provisal ono Lnearrania
ooy Lo i o e a Teermcia Pl & I|7|I-'.|'ll Eet- L L Pt .
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4.2 Gobierno de Tl

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno
y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice
el alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera
oportuna, continua y segura.

4.2.1 Modelo de Gobierno de Tl
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Definicién de la instancia de gobiernc de Tl

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de
decision del Comité de Gestion y Desempefio — MIPG, donde con periodicidad se evalua el
desempefio de la gestion de las TIC en la entidad. se revisan los indicadores del tablero de
control de Tl y se toman decisiones de fortalecimiento a implementar y |a prioridad de estas.

Los miembros que componen la instancia de decisién es:

s El director(a) general.

* Subdirector(a) Administrativo y Financiero.
= Subdirector(a) Tecnico.

» Asesor(a) Juridico.

+ |nvitado Permanente Jefe de la Oficina de Contrel Interno con voz pero sin voto.

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las
reuniones, decisiones tomadas y compromisos acordados.

Definicién y gestion de la Matriz riesgos de TI a nivel general

Como instrumento para el gobierno de las TIC se implementd en 2022 el Plan de
Mantenimiento para identificar y gestionar las principales categorias y eventos de riesgos
institucionales relacionados con las TIC,

Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC

La planeacion presupuestal estad en cabeza de la subdireccién administrativa y financiera
gue de acuerdo a la planeacidén establecida para cada vigencia destina los recursos
necesarios para cubrir las necesidad de Tl que requiere el instituto.
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Gestion de asignacidon de Recursos Humanos

De acuerdo a las necesidad planteadas se hace la contratacién del personal mediante la
modalidad de prestacion de servicios para apoyar al area de Tl del IMEBU.

4.2.2 Modelo de Gestién de Ti

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION
DETI

» Mantener la arquitectura empresarial de Tl

* Planeacion estratégica de Ti

» Gestién presupuestal Tl

* (Gestion relacionamiento con actores clave de la entidad

» Estructuracién de proyectos y contrataciones

» Gestién contractual recursos y servicios de Tl

» Supervision de contratos de Tl y manejo de controversias
s Administracidon personal de Tl (funcionarios y contratistas)
» Gestion de uso y apropiacién de la tecnologia

* Administracion instalaciones fisicas personal Ti

GESTION DE LA INFRAESTRUCTURA DE TI

s« Desarrollar y mantener arquitectura de infraestructura

» Instalar y configurar equipos de la infraestructura

» Mantener actualizados componentes de software servidores
+ Monitorear el desempefioc de la infraestructura

« Administrar incidentes en equipos de la infraestructura
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ADMINISTRAR LOS DATOS

* Administracidn de las bases de datos
= Administrar repositorios de contenido
» Administrar publicaciones de contenido en portales

= Administrar los respaldos (backups)

GESTION DE LICENCIAMIENTOS ¥ SUSCRIPCIONES

+ Administrar licenciamientos de productos y usuarios

« Gestion de novedades de licenciamiento y suscripcion

GESTION QPERATIVA DE LOS SERVICIOS DE TI
=« (Gestion de acuerdos de niveles de servicio
» (Gestidn de incidentes
¢« Gestion de solucidn de problemas (causa raiz)
s (Gestion de cambios a componentes del servicio
s Gestidn de versiones y administracion configuracion
+ Gestidn de la capacidad y el desempefio de los servicios

+ Gestion de almacenamiento y respaldo de informacion

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

+ Gestion de politicas de seguridad de la informacién
+ Gestion y desarrollo de la cultura de seguridad de la informacién
« Gestidon de cuentas usuarios, permisos, perfiles

+ Gestidn de incidentes de seguridad
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= Administrar configuracién equipos de seguridad informatica (firewall, dip, etc.)

4.2.3 Estructura y Organizacién humana de Ti

A continuacion, se describe la estructura organizacional de Tl de la entidad, la cual esta
alineada con los procesos, procedimientos y actividades que soportan la gestion de las
Tecnologias de la Entidad.

CONSEIO
DIRECTIVO
|
DIRECCION
o GENERAL
& ] DFICINA DE
OFICINA JURIDICA CONTROLINTERNG =
secnFTanA
EECUTIVA
I 1
SUBDIRECOION =
ADMINISTRATIVA SR
| vmmmT P :
TESORERIA | CONTABIIDAD ﬁa" SISTEMAS | APOYO TECNICA =

El director general de acuerdo a la legislacién vigente es el responsable de la politica de
gobierno digital, no se han realizado los ajuste necesarios para dar cumplimiento al decreto
415 de 2016.

4.2.4 Gestién de Proyectos

Los proyectos de Tl que se gestionan en la entidad siguen el siguiente modelo de gestion:
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Modelo de Gestion de Proyectos

Dominio Legal

« Define de manera integral y completa las actividades necesarias para evaluar los
aspectos legales asociados a un proyecto, desde su estructuracion, estudio de
viabilidad, contratacion y cierre.

Dominio de Planeacion

» Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y
tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la
dinamica de ejecucion del Estado.

Dominio de Ejecucién

s Este itemn contiene un proceso para una correcta ejecucién de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables gue definen su alcance,
objetivos y restricciones. La aplicacién del dominio de ejecucién debera garantizar
el avance del plan de trabajo.

Dominio de Control
« Dominic que contiene actividades de vigilancia, auditoria e inspeccion, para

deteccién de posibles hallazgos y oportunidades de mejora en el marco de la
gjecucién de un proyecto.

4.3 Gestion de Informacion

4.3.1 Planeacion y Gobierno de la gestion de Informacion

La descripcidn de esta seccion debe dar una visién general del estado de la planeacién y
gobierno de los componentes de informacion: datos, servicios de informacion y flujos de
informacion. En caso de que la entidad no cuente con alguno de los elementos gue se
incluyen debe indicarlo. Este ambito especifica:
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* Las responsabilidades y gestion de componentes de informacion: Incluye:
o La designacién del responsable de gestion de informacion v su rol en la
entidad.
o La estrategia que permita implementar los distintos componentes de la

gestion de informacién indicando las necesidades de la entidad.

o

El estado del portafolio de proyectos relacionados con gestion de

informacion.

« El Gobierno de la arquitectura de informacién: Incluye
La identificacion-analisis-perfilamiento de datos maestros, informacién y

4]

funcién publica y la gobernabilidad de la informacion.
o El plan de calidad de los componentes de la informacién.

La gestion de documentos electrénicos.

a

La definicién y caracterizacién de la informacién georreferenciada.

]

4.3.2 Arquitectura de Informacién

El IMEBU cuenta con al aplicativo DELFIN ECO con el cual se soporta los procesos de
presupuesto, contabilidad, tesoreria, archivo, y almacén mediante el cual se procesa la
informacion de estas areas.

Ante la ciudadania se tiene disponible un portal WEB mediante el cual se provee
informacién actualizada de los diferente servicios que presta la entidad y un aplicativo para
la PQRSD.

4.3.3 Disefio de Componentes de informacién

Actualmente la entidad dispone de un catdlogo de componentes de informacion
desactualizado, este catalogo fue un esfuerzo realizado en 2019 para identificar conjuntos
de datos, pero solo se realizd para las dreas misionales de la entidad y con los procesos.
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4.3.4 Analisis y aprovechamiento de los componentes de informacion

El aplicative Delfin ECO administra toda la informacién concerniente a los procesos de

presupuesto, contabilidad, tesoreria, archivo, némina y almacén.

Las bases de datos de los diferentes programas se les da el tratamiento de acuerdo al plan

de tratamiento de riesgos de seguridad y privacidad de la informacién.

Ya se elabord el proceso de Datos abiertos, el cual va a poner a disposicion informacion

relevante al servicio de los ciudadanos en el portal www.datos.gov.co.

4.3.5 Calidad y Seguridad de los componentes de informacion

El IMEBU cuenta con el Plan de Seguridad y Privacidad de la Informacién y Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién, herramientas
mediante las cuales se garantiza el correcto uso de la informacion de la entidad.

4.4 Sistemas de Informacién

4.4.1 Catalogo de los Sistemas de Informacién

El catdlogo de Sistemas de Informacién Corresponde al inventario de los sistemas
relacionando por cada uno un conjunto de datos funcionales, técnicos y de gestion. Esto
permite la identificacion rapida de aspectos claves de los Sistemas conllevando a tomar

decisiones agiles sobre la arquitectura de sistemas de informacién.
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Caracterizacion Sisterna Delfin ECO

Nombre aplicacion

Sistema Delfin ECO

Descripcion Funcional

Es un aplicativo Web que soporta los procesos de
presupuesto, contabilidad, tesoreria, ndmina, almacén y
archivo.

Informacion que

Estructura del estado

. estructurales

gestiona Servidores publicos

Tipo de software Software como Servicio . -
Estado Productivo

Esquema de Propietario

licenciamiento - .
Fabricante Ert Privado

Integraciones con otros | No aplica

sistemas S

Debilidades o hallazgos | Ninguna

Caracterizacién Ventanilla Unica

| Ventanilla Unica

Descripcién Funcional

Informacién que

| Plataforma transaccional para gestionar todo lo relacionado
1 con atencién al ciudadano a través de la ventanilla Unica
PQRSD y todo comunicacion interna y externa.

estructurales

gestiona

Tipo de software Software como servicio -

Estado Productivo _

Esquema de Privado

licenciamiento -

Fabricante Privado

Integraciones con otros | No aplica

sistemas il i -
Debilidades o hallazgos | Ninguna
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Caracterizacion Sistema de Gestion Documental

Nombre aplicacion

Descripcion Funcional

Sistema de Gestién Documental

| Sistema donde se alojan las tablas de retencion documental, asi
| como los expedientes y documentos relacionados con los
procesos de la Entidad

Informacién que
gestiona

Tipo de software

Tablas de retencion documental
Expedientes

Todos los documentos en formato digital
Desarrollo a la medida

| licenciamiento

« Comercial
) = Software como Servicio |
Estado Productivo ] )
Esquema de licencias a flotantes a perpetuidad

Integraciones con otros
sistemas

| Indicar los Sistemas con los que se integra
Ninguna

Debilidades o hallazgos
estructurales

| NA

Caracterizacicn ejemplo Sisterma PQRs

| Nombre aplicacion

Sistema de Gestion de PQRs

| Descripcién Funcional

Sistema que se encarga de |a gestién de las peticiones, quejas y
reclamos que los ciudadanos u ofras organizaciones realizan a la
Entidad

Informacion que Peticion
gestiona Denuncia
Reclamo B
Tipo de software + Desarrollo a la medida
| Comercial
+ Software como Servicio
| Estado Productivo |

Esquema de
licenciamiento

licencias a flotantes a perpetuidad

Integraciones con otros
sistemas

Ventanilla Unica

Debilidades o hallazgos
. estructurales

NA
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4.4.2 Capacidades funcionales de los Sistemas de Informacién

Las funcionalidades fueron descritas en el anterior numeral.

4.4.3 Mapa de Integraciones de Sistemas de Informacion

Los aplicatives descritos no tienen integracidon, cada uno procesa la informacién

correspondiente.

4.4.4 Arquitectura de Referencia de Sistemas de Informacién

Dentro de los aspectos mas relevantes de la Arquitectura de Referencia se encuentran:

Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacién.

Componentes transversales de integracién para facilitar la transformacién o
intercambio de informacién entre aplicaciones.

Componentes transversales que aplican politicas de seguridad a APls expuestas
hacia aplicaciones de otras organizaciones.

Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacion. Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign
On, etc, soluciones de encripcion de datos, soluciones de enmascaramiento de
datos.

Componentes transversales de seguridad que ayudan a auditar las acciones en los

sistemas. Ejemplo: solucién transversal de log de transacciones.

PLAN ESTRATEGICO DE LAS Cédigo: | A-GEI-PLO1
Pagina:| 46de86 |
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4.4.5 Ciclo de vida de los Sistemas de Informacién

El IMEBU no ha desarrollado sistemas de informacién propio por lo tanto no se tienen
registro del ciclo de vida de los mismos.

4.4.6 Mantenimiento de los Sistemas de Informacion

Al tener aplicativos de terceros, son los propietarios de los aplicativos los que se encargan
de realizar los mantenimientos de ios mismos.

4.4.7 Soporte de los Sistemas de Informacién

Al tener aplicativos de terceros, son los propietarios de los aplicativos los que se encargan
de realizar el soporte de los mismos.

4.5 Infraestructura de T

En esta seccion se identifican los componentes de la linea base de la arquitectura
tecnolégica en servicios de infraestructura, entre estos estén:

Nube

Servidores.

Servicio de almacenamiento.

Servicio de Telefonia

Redes de comunicaciones LAN. WLAN ¥ WAN
Facilities

Seguridad

Feriféricos
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4.51 Arquitectura de Infraestructura tecnologica
» Catalogo de Servicios de Infraestructura de TI
Servicios de Infraestructura de Tl
ID servicios de | Servicio de Descripcion
| infraestructura | infraestructura .
ST.SL01 Nube Servicio de nube privada donde se aloja la |

pagina web de la entidad y el aplicativo

DELFIN ECQ. Servicio prestado por

o terceros.

| ST.51.02 Redes Servicio LAN que le permite a los usuarios

de la entidad a acceder a los sistemas de

informacion y a Internet.

ST.S1.03 Seguridad Servicio de seguridad perimetral que

permite controlar el trafico de red desde y a

hacia Internet y aporta proteccién contra
. | ataques externos

ST.51.04 Servidores | Servicio de infraestructura de hardware

- | para el alojamiento de aplicaciones
ST.51.05 Almacenamiento | Servicio de infraestructura de software
| para el aimacenamiento de informacién
ST.51.06 | Telefonia Servicio donde se centraliza y gestiona

todas las consultas y peticiones

: | relacionadas con |a telefonia fija.

| ST.51.08 Periféricos Servicios asociados a los equipos

. asignados a los usuarios finales como son
' computadoras e impresoras.
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* Catalogo de Elementos de Infraestructura

Elementos de Infraestructura de T!

id | Elemento de ' Tipo | Servicio de Infraestructura
| infraestructura | involucrado

servicio.

Plataforma como
servicio.
Infraestructura como
servicio.

ITO1 | Servidor fisico Instalado en sitio. Servicio de DNS red Local.
Software como Versiones Locales Delfin GD.

| Software como l

servicio.

Flataforma como

servicio.

. Infraestructura como
| servicio,

ITO2 | Servidor virtual Tercero. Servicio de hosting

servicio.

Plataforma como
SErvicio.
Infraestructura como
| servicio.

ITO3 | Motor base de ' Instalado en sitio. Servicio de aplicacion
datos Software como Servicio de almacenamiento

Sernvicio.

Plataforma como
servicio.
Infraestructura como
servicio.

| ITO4 | Antivirus Software como Servicio de seguridad

IT05 | Firewall

servicio.

Plataforma como
servicio.

| Infraestructura como
| servicio.

Instalado en sitio. Servicio de acceso red interna
Software como Servicio de DMZ
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Id | Elemento de Tipo
| infraestructura

Servicio de Infraestructura
involucrado

ITOG6 | Software de Instalado en sitio.
ofimatica Software como

servicio.

Plataforma como
servicio.
Infraestructura como
servicio.

Servicio de instalacion de software

ITOT | Servidor correo Software como
electronico sernvicio.

Plataforma como
servicio.
Infraestructura como
servicio.

Servicio de correo electrénico de Gmail.

ITO8 | Router

Instalado en sitio.
Software como
servicio.

Plataforma como
servicio.
Infraestructura como
servicio.

| Servicio de red LAN
Servicio de WIFI

|
5
|
|

ITOg | Switch

Instalado en sitio.
Software como
servicio.

Plataforma como
servicio.
Infraestructura como
servicio.

Servicio de red LAN
Servicio de WIFI|

Datacen

ITO10 | Ubicacién fisica de | Instalado en sitio.

Infraestructura como
servicio.

ter

Servicio de Colocacion

ITO11 | Computador Instalado en sitio.
persconal Plataforma como

servicio.
Infraestructura como
servicio.

Servicio de Colocacion
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4.5.2 Administracion de la capacidad de la Infraestructura tecnolégica

A continuacién, se definen elementos claves a gestionar.

» Infraestructura (Centro de Computo — Nube)

* Hardware y Software de Oficina

« Conectividad

+ Red Local e Inalambrica

= [PVE

» Continuidad y Disponibilidad

s (Gestion de ANS

4.5.3 Administracion de la operacion

La operacién de servicios tecnologicos la entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnolégicos por medio de procesos, procedimientos,
actividades y herramientas.

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de
los servicios tecnolégicos, de acuerdo con las necesidades de su operacion,

Fases de implementacicn IPV6

garantizar la operacidn de los servicios
tecnologicos

Identificador Descripcién Si No
Se han desarrollados actividades de
X : diagndstico de la infraestructura
Fase de Desgnéeiico tecnologica para determinar el grado de %
L alistamiento de la Entidad
Fase de Se han desarrollado actividades de X
| Implementacion implementacion del protocolo IPv6 .
| 5e han desarrollado pruebas de
Eane diProsbas | funcionalidad del protocolo IPv6 para X
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De acuerdo al Plan de Capacitacion se dictan charlas de sensibilizacién en Tl tanto a
funcionarios como contratista.

4.7 Seguridad

Se cuentan con los planes y politicas para el manejo y control de la seguridad de la

informacion.

Situacion Objetivo

5.1 Estrategia de Tl

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia
de Tecnologia alineada con los objetivos estratégicos y metas de la entidad que
garanticen la generacién de valor estratégico con Tecnologia.

5.1.1 Mision de

Ti

+ Gestionar eficientemente los servicios y recursos de Tl y su disponibilidad,

aportando ventajas competitivas a la entidad mediante la implementacién de

tecnologias de la informacién y las comunicaciones que conlleve al cumplimiento de

los chjetivos estratégicos y la transformacién digital de la entidad.

5.1.2 Vision de

Tl

* Para el afio 2024 seremos una entidad transformada tecnolégicamente, articulado,

incluyente y sostenible, que promueve la provision de bienes y servicios para la

poblacién, en condiciones de legalidad, formalizacién y emprendimiento.
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51.3

Objetivos estratégicos de TI

- Tl para el Servicio y la gestion institucional

- Tl como habilitador de la gestién institucional

- Tl como transformador digital de servicios y procesos

5.1.3

Capacidades de TI

Capacidades de TI

 Categoria Capacidad Fortalecer o Desarrollar
Estrategia Gestionar arquitectura Sl
_empresarial =
Gestionar Proyectos de Tl Sl
| Definir paliticas de Tl Sl
Gobierno Gestionar Procesos de TI Si ]
Informacion Administrar modelos de datos NO
| Gestionar flujos de informacién Sl |
Sistemas de | Definir arquitectura de Sistemas Sl
Informacion _ de Informacidn ]
Administrar Sistemas de Sl
Informacién
Interoperar ]
infraestructura Gestionar disponibilidad Sl
| Realizar soporte a usuarios Sl
| Gestionar cambios Sl
| Administrar infraestructura SI
tecnoldgica
Uso y apropiacion Apropiar Tl . =] )
Seguridad | Gestionar seguridad de la Sl
informacién
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5.1.4 Servicios de TI
Servicio 001 Acceso a Internet por Wifi
o | 001 -
| Nombre | Acceso a internet por WIFI
Descripcion Acceso a la red de colaboradores de la Entidad de manera
inalambrica a traves de dispositivos moviles y computadores
portatiles. La velocidad simeétrica de 50 GB soporta maximo 50
| usuarios conectados concurrentemente
Categoria | Conectividad

Usuario objetivo

' Todos los Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

« Correo electronico
» Formulario en papel

oportunidades de
mejora

__|= Verbal
Acuerdo de nivel de 99%
servicio = 2
Hallazgos u Actualizacion de la infraestructura y ampliacion de fa velocidad

para brindar un mejor servicio.

Servicio 002 Acceso a la Internet

T 002 -

Nombre ‘Acceso a la Internet

Descripcion J ‘Acceso a la red protegida de la Entidad para el uso de los
| recursos tecnologicos. (Sistemas, impresoras, efc.)

Categoria | Conectividad

Usuario objetivo

| Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

| 24 horas, 7 dias a la semana

servicio

Hallazgos u

oportunidades de
_mejora

Canal de soporte = Caorreo electronico
« Formulario en papel
+  \erbal

Acuerdo de nivel de 99%

Ampliacién del ancho de banda.
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Servicio 003 Correo Electronico y Herramientas Colaborativas

ID 003 ]
Nombre Correo electronico junto con las herramientas colaborativas
Descripcion ¢ Basado en Microsoft 365 con un buzdn de almacenamiento
de 1TB y acceso desde el cliente a Office a través del
navegador web (OWA).
» Basado en Workspace de Google con un buzén de
almacenamiento de 30GB , almacenamiento en drive y
____acceso a aplicaciones de ofimatica de Google
 Categoria Cnmumr::acmn
Usuario objetivo Funcionarios y contratistas de la entidad _ L)
Horario de prestacion 24 horas, 7 dias a la semana
del servicio
Canal de soporte * Correo electronico
+ Formulario en papel
1. - »_Verbal y -
Acuerdo de nivel de 99%
| servicio _ )
Hallazgos u N/A
oportunidades de
_mejora -
Servicio 004 Telefonia
D 004 ]
' Nombre | Telefonia
Descripcion Servicio de comunicaciones telefénicas entre usuarios internos ¥
i externos de la institucién.
Categoria Comunicacion _ i
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion 24 horas, 7 dias a la semana
del servicio

Canal de éopurta

| Correo electronico

= Formulario en papel

oportunidades de

_mejora

« Verbal
Acuerdo de nivel de 99%
servicio - |
Hallazgos u | N/A
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Servicio 005 Gestion de red interna

ID 005

| Nombre Gestion de red interna

Descripcién Gestién de la administracion y configuracién centralizada de la
seguridad de la red institucional (internet y LAN).

Categoria Comunicacién

Usuario objetivo Entidad

Horario de prestacién B horas, 5 dias a la semana

del servicio o

Canal de soporte

« Correo electronico
s Formulario en papel

oportunidades de
mejora

« \Verbal -
Acuerdo de nivel de 99%
servicio
Hallazgos u N/A

Servicio 006 Gestion de red de infraestructura tecnolégica

ID 006
Nombre Gestién de red de infraestructura tecnologica o
Descripcion Gestién de la administracion y configuracién centralizada de la

| seguridad de la red que usan los Sistemas de informacién
Categuﬂa s | Comunicacion
Usuario objetivo | Entidad

| Horario de prestacion
| del servicio

| 8 horas, 5 dias a la semana

' Canal de soporte

s Correo electronico
* Formulario en papel

+ \Verbal
| Acuerdo de nivel de 98 97%
' servicio
| Hallazgos u NIA

| oportunidades de
[ mejora
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D | 007
Nombre — | Antivirus _ o)
Descripcion | Software que detecta y elimina virus y otras amenazas
informaticas en la red, sistemas de informacién, PC, dispositivos
=) maoviles y demas.
Categoria | Seguridad
Usuario objetivo Entidad

Horario de prestacién
del servicio

24 horas, 7 dias a la semana

Canal de soporte

|* Correo electrénico
| Formulario en papel

: i Verbal
Acuerdo de nivel de 99%
‘servicio
Hallazgos u N/A
| oportunidades de
mejora

Servicio 008 Gestion de equipos de Cémputo

PR | 008
Nombre | Gestion de equipos de computo
Descripcion Adgquisicién, instalacion, configuracion y mantenimientos
preventivos y correctivos de hardware y software de los equipos
!_ ) asignados a los funcionarios y contratistas de la Entidad
| Categoria Gestion de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacién
del servicio

| B horas, 5 dias a la semana

Canal de soporte

|« Correo electrénico

L ]
* Formulario en papel

oportunidades de
mejora

g Verbal
Acuerdo de nivel de Dias habiles
| servicio .
Hallazgos u N/A
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Servicio 009 Instalacion de Software en equipo de computo

1D 009

Nombre Instalacién de software en Equipos de computo

Descripcion Instalacion de software por demanda en los equipos de aﬁmpu‘m
de los funcionarios o contratistas

Categoria Gestion de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

del servicio

Horario de prestacion

8 horas, 5 dias a la semana

Canal de soporte

« Correo electronico
= Formulario en papel
e  Verbal

| Acuerdo de nivel de

Horas habiles

servicio _
Hallazgos u N/A
oportunidades de
mejora - =
Servicio 010 Videollamadas
D 010 B .
Nombre | Videollamadas
Descripcion " Acceso de servicio de video llamada a traveés de Google Meet |
| Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

del servicio

Horario de prestacion

24 horas, 7 dias a la semana

Canal de soporte

« Correo electrénico
» Formulario en papel

oportunidades de
mejora

o |* MVerbal
Acuerdo de nivel de 99%
| servicio
Hallazgos u N/A
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Servicio 011 Péagina Web Institucional

mejora

oportunidades de

Servicio 012 Soporte de aplicaciones

ID 011
Nombre Pagina web institucional
Descripcion Sitio web institucional disponible a los ciudadanos que integra |
informacion sobre servicios institucionales, tramites, noticias,
¢ eventos de interés, politicas y normatividad. |

Categoria Comunicacién ]
Usuario objetivo Ciudadanos B |
Horario de prestacion 24 horas, 7 dias a la semana ‘
del servicio | o

' Canal de soporte « Correo electrénico ‘
Acuerdo de nivel de 99%

_servicio Bl
Hallazgos u

| ID 012
. Nombre Soporte aplicaciones _ —i
Descripcion Gestion de incidentes y/o problemas presentados en las
; aplicaciones
Categoria Gestion recursos . )
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion 8 horas, 5 dias a la semana
del servicio

Canal de soporte

= Correo electrénico
= Formulario en papel

mejora

. ) ¢ \Verbal
' Acuerdo de nivel de 99%
' servicio :
Hallazgos u | N/A

oportunidades de
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Servicio 013 Gestion de Infraestructura de TI

013 ]

1D

Nombre Gestion de infraestructura de Tl

Descripcidn Administracién y monitoreo de servidores, servidores de
aplicaciones, servidores web, sistemas de informacion,
herramientas de software, soluciones en la nube y demas
elementos de infraestructura de TlI

Categoria Gestion recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

' Canal de soport;a

« Correo electronico
» Formulario en papel
+ \erbal

" Acuerdo de nivel de
servicio

24 horas maximo de atencion a solicitudes de cambio

Hallazgos u
| oportunidades de

mejora

N/A

Servicio 014 Mantenimiento de Aplicaciones

s Servicio que se encarga de realizar cambios en los sistemas

= Aumentar la capacidad funcional de la aplicacion

1D | 014
Nombre Mantenimiento de aplicaciones
Descripcion
de informacién para:
s Corregir errores recurrentes
= Actualizar software base
Categoria Gestidn recursos

Usuario objetivo

Usuarios de los sistemas de informacién

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

Canal de soporte

» Caorreo electronico
s Formulario en papel
= Verbal

Acuerdo de nivel de
_servicio

3 dias de atencién de mantenimientos correctivos

Hallazgos u
oportunidades de
mejora
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Servicic 014 Administracion de bases de datos

del servicio

1D ] I 014
Nombre | Administracién de E bases de datos
Descripcion Servicio que se encarga de la administracién de las bases de
datos que maneja la entidad -
 Categoria Gestion recursos
Usuario objetivo Area de TI
Horario de prestacion 8 horas, 5 dias a la semana

Canal de soporte

« Correo electronico
» Formulario en papel
+ Verbal

Acuerdo de nivel de
servicio

De acuerdo a estimacion

Hallazgos u
oportunidades de
mejora

N/A

Servicio 016 Gestidn de Backup

1D 016
Nombre Gestion de backup e
Descripcion Servicio que se encarga de generar respaldo de datos de los
sistemas de informacién
Categnﬂa o Gestion recursos

Usuario nhjetwn

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio :
Canal de soporte

8 horas, 5 dias a la semana

« Correo electrénico
» Formulario en papel

| = ‘Verbal

' Acuerdo de nivel de No aplica -
servicio
Hallazgos u N/A

oportunidades de
mejora
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5.1.5 Politicas y estandares para la gestién de la gobernabilidad de TI

Las politicas con que cuenta el IMEBU son:

-

Seguridad
Mantenimientos

Gestion de informacion

Dominio de Estrategia

¥ Formular, implementar, hacer seguimiento y actualizar de forma anual la estrategia

de TI, la cual se condensa en el Plan Estratégico de Tecnologias de informacion —
PETI, a partir de la mision, la visién y los objetivos estratégicos de Tl que estaran
alineados con el Plan Nacional de Desarrollo - PND, Plan Estrategico Sectorial -
Plan Estrategico Institucional — PETI y demas instrumentos normativos pertinentes
alas Tl

Realizar la formulacién y actualizacién anual de la Politica de Tl de la entidad, en
funcién de sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.

Formular proyectos de inversion en funcion de los lineamientos que dicte el Plan
Estratégico de Tecnologias de la Informacion.

Dominio de Gobierno:

¥ Formular y mantener un proceso estratégico de Tl transversal que les permita tener

la gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque el
cumplimiento de los objetivos estratégicos de la entidad.

v Todas las soluciones de Tl que satisfagan necesidades de adquisicién de software,

hardware, entre otros, requeridas por los procesos estratégicos, evaluacién y
control, misionales y de apoyo para su normal funcionamiento, deberan ser,
gobernadas por la Subdireccién Administrativa y Financiera segun los parametros
que se establezcan para este fin.

Liderar y mantener el proceso de Gobernabilidad y Gestion de Tl de forma tal gue
se propenda por el aprovechamiento de las Tl y la generacion de valor publico en
un entorno digital.
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Dominio de Informacion

¥ Propender por una gestién de informacion como eje transversal; de tal manera que
armonice todas las transacciones de datos e informacién al interior y entre
entidades, para que estas se realicen a través de protocolos y estandares que
faciliten el intercambio sistematico de informacion de forma ordenada, estructurada
y &n un lenguaje comun, utilizando tecnologias digitales.

v Formular, implementar, actualizar y hacer seguimiento a la Politica de gestién de
informacién cuyo propdsito es establecer el gobierno de informacion a través de
reglas y lineamientos que permitan entregar a los tomadores de decisiones y a los
ciudadanos datos Unicos, oportunos y confiables.

Dominio Sistemas de Informacion

¥ Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas de
informacion institucional, la cual brindara lineamientos que fomenten la articulacion
de las herramientas de Tl de la entidad y que propendan por la optimizacién de
procesas y actividades misionales y operacionales, tiendo en cuenta lo dispuesto
por la Politica de Gobierno Digital o el instrumento que haga sus veces.

v Evaluar la factibilidad tecnolégica y la alineacion estratégica con el PETI
institucional, para realizar cambios y/o implementacion de nuevos Sistemas de
informacion en la entidad.

Dominio de Infraestructura T

¥+ Propender por preservar la confidencialidad, integridad y disponibilidad de los
activos de informacidn institucionales; para tal fin debera formular, implementar y
mantener politicas de seguridad y privacidad de la informacién que contendran
lineamientos conducentes a la proteccién de los activos de informacién que soportan
los procesos de la institucion, de acuerdo con su criticidad.

¥ Formular, implementar y mantener politicas y/o procedimientos para gestionar,
administrar y operar los recursos, servicios y/o proyectos de infraestructura de TI,
de acuerdo con lo dispuesto por la Politica de Gobierno Digital o el instrumento que
haga sus veces.
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B ety

Dominio Uso y Apropiacion

v

Formular y mantener una estrategia de uso y apropiacién, en alineacion con lo

dispuesto por la Politica de Gobierno Digital o el instrumento que haga sus veces.

Los directivos de la entidad deberan jugar un rol de liderazgo en la transformacién

digital fomentando el uso y apropiacion de las Tl que se implementan en alineacién
con el PETI.

51.6

Tablero de control de Tl

El IMEBU cuenta con un tablero de indicadores de la estrategia de Tl para tener una vision
integral de los avances y resultados en el desarrollo de la Estrategia T1.

neificasor | bombre del inSicador [ Objetivo el iefeador | Teode indicsder — |~ = Origesda e | Respossable | Obsarmcoses
b i R e A R B S e s D e
ndmlin
Bachr nanis 2 e Nusiorcies |8
i i rabaoniza 26 T Ia:-a:m:“n”:l‘::a;a:- % upeckrs i:uﬁ::x:-mm - T T R T T T e m————
. [ —_— Fnanieva
Camaimisin dei nnleku L.
g = : 3 bl it I Cupmcdararan Hastodun 8 i I ot el L arshne
i :.-m..mu T ::wu:ﬁl ol prsane e[S pee D v Pt e (P o cematnane |
S B e e
. |EamnEzrincons ¥ resiiiTaciones st | € S Frodeginal Univermitaria
m [revshmncan pamiwa | et et [P [sckctrmcorm e Tl (ncbademe g Gansen ([T R
Finzmcar oo s semeon ce |
. il . 8 Yo ot Asebdis '8 Bohokides ! | Prosererssst Urm e
T Snipos de T1 :um. x;ﬂ,:l.-u.d.v_.m Caparmn [ [rrimeeral  findoadormn deSectin (L e
| Dos dprie FET! Coar curvpiresnio ® FET! | Saraepics | Bargeniage de pvBnGe. Trimesal PET D rescb) Gevverd
l |
5.2 Gobierno de Ti

Las TIC en la entidad requieren disponer de un esquema / modelo administrative de
gobierno y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas
garantice el alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera
oportuna, continua y segura.
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5.2.1 Modelo de Gobierno de TI

Instancias de decision

Se propone conformar e implementar una instancia de decision alineada a las definiciones
de MIPG gue haga parte del Comité Directivo de la entidad donde con pericdicidad mensual
se evalue el desempefio de la gestion de las TIC en la entidad, se revisen los indicadores
del tablero de control de Tl y se toman decisiones de fortalecimiento que implementar y la
prioridad de estas.

Gestidn de asignacién de Recursos Humanos

Mensualmente se revisan los reportes de desempefio y capacidad del personal interno y
externo de las TIC para evaluar si se cuenta con el personal suficiente e idéneo y sobre
analisis se toman decisiones al respecto.

5.2.3 Modelo de Gestion de TI

La cadena de valor se materializa en la definicidn de un MAacroproceso, proceso,
procedimientos de gestion de TI, el objetivo debe ser gestionar las tecnologias de Ia
informacién de manera integral acordes a las necesidades de la estrategia y modelo
operativo de la institucion, para contribuir al desarrollo de los procesos de direccionamiento,
misionales y facilitadores, generando valor estratégico con el uso de las Tecnologias de
Informacion.

5.2.2 Estructura y Organizacién humana de TI

Se hace necesario hacer lo ajuste necesarios para dar cumplimiento al decreto 415 de 2016.
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5.2.4 Gestion de Proyectos

Dominio Legal

* Define de manera integral y completa las actividades necesarias para evaluar los
aspectos legales asociados a un proyecto, desde su estructuracion, estudio de
viabilidad, contratacion y cierre.

Dominio de Planeacién

« Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y
tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la
dinamica de ejecucion del Estado.

Dominio de Ejecucién

+ Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables que definen su alcance,
objetivos y restricciones. La aplicacion del dominio de ejecucion debera garantizar
el avance del plan de trabajo.

Dominio de Control

= Dominioc que contiene actividades de vigilancia, auditoria e inspeccion, para
deteccién de posibles hallazgos y oportunidades de mejora en el marco de la

ejecucién de un proyecto.

5.3 Gestion de Informacion

Para apoyar la consecucion de los propédsitos de la Politica de Gobierno Digital como toma
de decisiones basadas en datos, se deben describir las iniciativas relacionadas con:
Herramientas de andlisis tales como bodegas de datos, herramientas de inteligencia de
negocios y modelos de analisis.
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Servicios de publicacién de informacion analitica tales como publicacién de estadisticas de
la institucién publica, sector y territorio. En este punto también aplican las iniciativas
relacionadas con sistemas de informacion geografica.

Estrategia de publicacién de informacion analitica: Se deben determinar los publicos o
audiencias de analisis hacia los que estan dirigidos los servicios de publicacién de
informacion.

Desarrollo de las capacidades para el personal técnico y los usuarios gque haran uso de los
servicios de informacion analitica.

5.3.1 Arquitectura de Informacion

La Informacién que se dispone para los diferentes publicos debe orientarse a la generacion
de valor y ser empaquetada en servicios de informacién que sean conceptualizados y
disefiados con un enfoque de: produccién, infermacién y calidad que este disponible segln
las necesidades de ciudadania bumanguesa, de manera que estos puedan consumir la
informacion para apoyar la toma de decisiones o incorporarla como insumo para el
desarrollo de las actividades propias de su quehacer diario aprovechando la puesta en
funcionamiento de nuevos desarrollos de aplicativos que permitiran beneficiarse de los
servicios que se ponga en linea.

5.3.2 Planeacion y Gobierno de la Gestion de Informacién

Todo el proceso de planeacién y gobierno de la gestién de informacidn en cabeza de |a alta
direccién sera revisada y evaluada en el comité MIPG para establecer las lineas de accién
para la definicidn de servicios de informacién y sus componentes, buscando la articulacién
con la estrategia de la entidad, en la definicidn de informacién prioritaria y clave para el
logro de los objetivos y estableciendo las politicas y lineamientos para asegurar la
implementacion del ciclo de vida de la informacién con criterios de calidad y seguridad.
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5.3.3 Gestion de la calidad y seguridad de la informacion

A partir del despliegue de la estrategia de informacién, la entidad debe actualizar las
politicas de calidad y seguridad de la informacién acorde con las necesidades tanto en los
sistemas de informacion existentes como en los nuevos que se requieren implementar
como parte de la evolucion de la entidad.

5.3.4 Analisis y aprovechamiento de la informacién

El fin superior de la informacidn es lograr el maximo aprovechamiento, por lo que ademas
de facilitar el flujo de informacién de calidad en la ejecucion de los procesos de la operacién,
debe contribuir con fortalecimiento de las dreas y permitir, a partir de analisis de tendencias,
correlaciones y proyecciones de informacién, llevar a las entidades a brindar mejores
servicios al ciudadano y formular planes eficientes en su gestién.

5.3.5 Desarrollo de capacidades para el uso de la informacion

Para apoyar la toma de decisiones basadas en la informacién que se dispone desde los
servicios de informacion habilitados, es necesario que se implementen herramientas que
facilitan el consumo de la misma, se fomente su apropiacién y el desarrollo de capacidades
para el uso gerencial y estratégico de la informacién por parte de los actores definidores de
la politica, y de la operacién de la entidad.

5.4 Sistemas de Informacion

El dominio de Sistemas de Informacion propone gue para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacion, es importante
contar con sisternas de informacién que se conviertan en fuente Unica de datos Utiles para
la toma de decisiones en todos los aspectos; que garanticen la calidad de la informacién,
dispongan recursos de consulta a los publicos de interés, permitan la generacion de
transacciones desde los procesos que generan la informacion y que sean faciles de
mantener. Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto
en lo financiero como en la parte tecnica.
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Caracterizacion Sistema Delfin ECO
'Nombre aplicacién | Sistema Delfin ECO B |
Descripcion Funcional Es un aplicativo Web gue soporta los procesos de
presupuesto, contabilidad, tesoreria, némina, almacén y
_ ‘archivo.
Informacion que Estructura del estado
gestiona Servidores publicos .
Tipo de software | Software como Servicio
Estado | Productivo B
| Esquema de Propietario
| licenciamiento
Fabricante Privado
Integraciones con otros | No aplica
| sistemas )
Debilidades o hallazgus | Ninguna
estructurales [ B I
Caracterizacion Ventanilla Unica
Nombre aplicacién | Ventanilla Unica l
Descripcion Funcional Plataforma transaccional para gestionar todo lo relacionado
ol _con atencion al ciudadano a través de la ventanilla tnica
Informacién que PQRSD y todo comunicacion interna y externa.
gestiona
Tipo de software | Software como servicio
Estado | Productivo
Esquema de | Privado
licenciamiento - ' .
Fabricante Privado
Integraciones con otros | No aplica
| sistemas )
| Debilidades o hallazgos | Ninguna
| estructurales
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Caracterizacion Sisfema de Gestién Documental

| Nombre aplicacién Sistema de Gestion Documental

r Descrlpclﬁn Funcional | Sistema donde se aln;an las tablas de retencién documental, asi

' como los expedientes y documentos relacionados con los
procesos de la Entidad

Informacién que Tablas de retencidn documental

gestiona | Expedientes

" — | Todos los documentos en formato digital
.; Tipo de software {s Desarrollo a la medida

s Comercial
_|» Software como Servicio

Estado | Productivo S
Esquema de | licencias a flotantes a perpetuidad
licenciamiento -
Integraciones con otros | Indicar los Sistemas con los que se integra
sistemas , - Ninguna - - .
Debilidades o hallazgos | NA

| estructurales i

Caracferizacion efemplo Sisfema PORs

NMombre aplicacién | Sistema de Gestion de PQRs |
Descripcion Funcional Sistema que se encarga de la gestlon de las peticiones, quejas y
reclamos que los ciudadanos u otras organizaciones realizan a la
Entidad |
Informacion que Peticion '
gestiona Denuncia
Reclamo
Tipo de software » Desarrollo a la medida
« Comercial

« Software como Servicio

Estado I Productivo

Esguema de licencias a flotantes a perpetuidad

licenciamiento

Integraciones con otros | Ventanilla Unica

sistemas !
Debilidades o hallazgos | NA '
estructurales '
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5.4.2 Mapa de Integraciones objetivo de los Sistemas de Informacion

Asi como hay cambios en las capacidades funcionales en las aplicaciones, es necesario
establecer el impacto en el intercambio de informacién de las aplicaciones.

El aplicativo web de PQRSD se integra con el sistema de ventanilla dnica para un mejor
control del flujo de la informacién y control para dar respuesta a las peticiones en los
términos de ley.

5.4.3 Arquitectura de Referencia

En el estadc actual no se ha adoptado una arquitectura de referencia, es recomendable
para ecosistemas de aplicaciones complejos adoptar una estandarizando las decisiones de
disefio.

Dentro de la estandarizacién de decisiones de disefio, se puede contemplar:

= Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacion. Ejemplo: web service REST, web service SOAP, Socket, DBLink, etc.

+ Componentes transversales de integracion para facilitar la transformacion o
intercambio de informacién entre aplicaciones. Ejemplo: ESB, Bréker, APl Gateway,
etc.

« Componentes transversales que aplican politicas de seguridad a APls expuestas
hacia aplicaciones de otras organizaciones. Ejemplo: Gateway de seguridad, ESB,
etc.

+ Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacion. Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign
On, etc, soluciones de encripcion de datos, soluciones de enmascaramiento de
datos.
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 Componentes transversales de seguridad que ayudan a auditar las acciones en los

sistemas. Ejemplo: solucidn transversal de log de transacciones.

5.4.4 Ciclo de Vida de los Sistemas de Informacién

Ciclo de vida de los SI

Actividad  Grado de Descripcién Accidn de mejora
madurez hallazgo u
oportunidad de
mejora
Levantamiento Es necesario Elaborar el procedimiento para
de No tiene realizar un controlar el ciclo de vida de
necesidades procedimiento los Sistemas de
de Sistemas para tener Informacién.
de Informacion control sobre el
ciclo de vida de
los Sistemas de
b - Informacion.
Andalisis de Mo tiene Es necesario Elaborar el procedimiento para
requisitos realizar un controlar el ciclo de vida de los
funcionales y procedimiento para | Sistemas de Informacién.
no funcionales tener control sobre
el ciclo de vida de
los Sistemas de
e | Informacién.
Disefio de la Mo tiene | Es necesario Elaborar el procedimiento para
solucién realizar un controlar el ciclo de vida de los
procedimiento para | Sistemas de Informacion.
tener control sobre
el ciclo de vida de
los Sistemas de
Informacién. | emoeia oo :
Codificacion Mo tiene Es necesario Elaborar el procedimiento para
del software realizar un | controlar el ciclo de vida de los

procedimiento para
tener control sobre
el ciclo de vida de
los Sistemas de
Informacion.

| Sistemas de Informacién.
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Actividad Grado de | Descripcion | Accion de mejora
madurez | hallazgo u |
| oportunidad de |
| mejora |
Aseguramiento MNo tiene Es necesario Elaborar el procedimiento para |
de la calidad | realizar un controlar el ciclo de vida de los |
(pruebas) procedimiento para | Sistemas de Informacion.
tener control scbre |
el ciclo de vida de
los Sistemas de
Informacién. '
Despliegue en Mo tiene Es necesario Elaborar el procedimiento para
Produccion realizar un controlar el ciclo de vida de los

procedimiento para | Sistemas de Informacion.
tener control sobre
el ciclo de vida de
los Sistemas de
Informacion.

5.4.4 Mantenimiento de los Sistemas de Informacion

Mantenimiento de S/

Actividad Grado de Descripcion hallazgo u : Accion de mejora
madurez oportunidad de mejora |
Mantenimientos No tiene Es necesario realizar un Elaborar el procedimiento para
correctivos procedimiento para tener | controlar el mantenimiento de
control sobre el los Sistemas de Informacién.
mantenimiento de los
Sistemas de Informacién. =
Mantenimientos No tiene Es necesario realizar un Elaborar el procedimiento para
Adaptativos procedimiento para tener controlar el mantenimiento de
control sobre el los Sisternas de Informacion.
mantenimiento de los
Sistemas de Informacion. | |
Mantenimientos No tiene Es necesario realizar un Elaborar el procedimiento para |
| evolutivos procedimiento para tener controlar el mantenimiento de
control sobre el los Sistemas de Informacién.

mantenimiento de los
Sistemas de Informacién.
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5.4.5 Soporte de los Sistemas de Informacién
Soporte de los Sl
Actividad Grado de Descripcién hallazgo u oportunidad de mejora
madurez ‘

Soporte de No tiene Es necesario realizar un procedimiento para tener
aplicaciones control sobre el soporte de los Sistemas de |
nivel 1 | Informacion.
Soporte de No tiene Es necesario realizar un procedimiento para tener |
aplicaciones control sobre el soporte de los Sistemas de |
nivel 2 Informacidn. o
Suporte de No tiene Es necesario realizar un prov:adimiento pana tener
aplicaciones control sobre el soporte de los Sistemas de
nivel 3 - Informacion. |

5.5 Infraestructura Ti

Para disponer de servicios de informaciéon y sistemas de informacién, es necesario
desarrollar una estrategia de la infraestructura de Tl que garanticen su disponibilidad y
operacion, con un enfoque orientado hacia la prestacién de servicios; que busque garantizar
el uso de los sistemas de informacion mediante la implementacién de un modelo de
servicios integral; que use tecnologias de informacién y comunicacién de vanguardia: que
contemple la operacién continua, soporte a los usuarios, la administracion y el
mantenimiento; y gue implemente las mejores practicas de gestion de tecnologia
reconocidas internacionalmente.

La infraestructura tecnolégica es la que sostiene los sistemas y servicios de informacion en
las entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacion y
transparencia. Los lineamientos de este dominio habilitan a las entidades para garantizar
su disponibilidad y operacién permanente, que beneficie a todos los usuarios. Este dominio
esta constituide por un grupo de elementos y lineamientos aplicados en sus cuatro criterios:

+ Arquitectura de Servicios Tecnoldgicos.
» Operacion de Servicios Tecnologicos.
» Soporte de Servicios Tecnologicos.
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= Gestion de la Calidad y Seguridad de Servicios Tecnoldgicos.

5.5.1 Arquitectura de infraestructura tecnoldgica

Caracterizacion de infraestructura tecnologica

En esta seccidn se identifican los componentes de la linea base de la arguitectura
tecnoldgica en servicios de infraestructura, entre estos estan:

Nube
Servidores.

Servicio de almacenamiento.

Servicio de Telefonia

Redes de comunicaciones LAN, WLAN y WAN

Seguridad
Periféricos

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la
tecnologia de linea de base.

Servicios de Infraestructura de T

'ID servicios de | Servicio de
infraestructura | infraestructura

Descripcion il Opotunidad de Mejora

ST.51.01 | Nube

Servicio de nube privada | Ampliar capacidad.
donde se algja la pagina web |

de la enfidad y el aplicativo
| DELFIN ECO. Servicio
prestado por terceros.

5T.5l.02 Redes

ST.SL03 Seguridad

| informacion y a Internet.

Servicio LAN que le permtte ' Ampliar ancho de banda.
a los usuarios de la entidad a
acceder a los sistemas de

Servicio de seguridad Actualizar Firewall.
perimetral que permite
controlar el trafico de red
desde y a hacia Internet y
aporta proteccién contra
ataques externos
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ST.S51.04 Servidores Servicio de infraestructura de | Adquirir un nuevo
hardware para el alojamiento | servidor para la puesta
de aplicaciones en produccién los nuevos
I desarrollos que se estan
realizando.
ST.S5L.05 Almacenamiento  Servicio de infraestructura de | NA
i software para el
| almacenamiento de '
_| informacién )
. ST.SL06 Telefonia | Servicio donde se centraliza | Actualizar a telefonia IP. |
y gestiona todas las
consultas y peticiones
L relacionadas con la telefonia
; fija. -
| ST.51.08 Periféricos Servicios asociados a los I Adaquirir nuevos equipos.
: equipos asignados a los |

usuarios finales como son
computadoras e impresoras.

» Catalogo de Elementos de Infraestructura

Catélogo de Elementos de Infraestructura

ild Elemento de Tipo Servicio de Accion de mejora
infraestructura Infraestructura
" e involucradke )
ITO1 | Servidor fisico Instalado en sitio. | Servicio de Adquirir un nuevo servidor
l Software como DNS red Local. | para poner en |
| Servicio. Versiones funcionamiento los nuevos
I | Plataforma como Locales Delfin desarrolios.
| | servicio. GD.
| Infraestructura como
| servicio. e
| ITO2 | Servidor virtual | Tercero. Servicio de Ampliar capacidad.
Software como hosting
| servicio.
Plataforma como
| servicio.
| Infraestructura como
| servicio.
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Id Elemento de Tipo Servicio de Accion de mejora
infraestructura Infraestructura
) } involucrado _
| ITO3 | Motor base de | Instalado en sitio. Servicio de | NA
datos Software como aplicacion
servicio. Servicio de
Flataforma como almacenamient
servicio. o |
Infraestructura como '
servicio. =
ITO4 | Antivirus Software como Servicio de | NA
servicio. | seguridad
| Plataforma como . !
servicio. i '
| Infraestructura como ‘
_ | servicio. _ )
ITO5 | Firewall Instalado en sitio. Servicio de ‘ Actualizar.
Software como acceso red
servicio. interna
Flataforma como | Servicio de
| servicio. DMZ |
Infraestructura como
1 servicio. | L
ITOB | Software de Instalado en sitio. Servicio de | NA
ofimatica Software como instalacion de
servicio. | software
Flataforma como
servicio.
Infraestructura como
_ servicio. _ _
ITO7 | Servidor correc | Software como Servicio de Ampliar cantidad de
electronico servicio. COITeo | buzones de comeo.
Plataforma como electronico de |
servicio. Gmail.
Infraestructura como
A — servicio. . :
ITO8 | Router Instalado en sitio. Servicio de red | Actualizar.
Software como LAN
servicio. Servicio de
Plataforma como | WIFI
servicio.
Infraestructura como
servicio.
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id Elemento de Tipo Servicio de Accion de mejora
infraestructura Infraestructura
involucrado
' IT09 | Switch Instalado en sitio. Servicio de red | Actualizar.
' Software como LAN
servicio. Servicio de
Flataforma como WIF!
servicio.
Infraestructura como
N sernvicio.
ITO1 | Ubicacidn fisica | Instalado en sitio. Servicio de NA
0 de Datacenter Infraestructura como Colocacién
servicio.
ITO1 | Computador Instalado en sitio. Servicio de Adquirir nuevos equipos.
1 personal Plataforma como Colocacion
servicio.
Infraestructura como
servicio.

5.5.2 Administracidn de la capacidad de la infraestructura tecnologica

La Entidad vela por la correcta operacion de la infraestructura de TI, identificando las
capacidades actuales de los y proyectando las capacidades futuras requeridas para un
optimo funcionamiento.

* |nfraestructura (Centro de Computo — Nube)
« Hardware y Software de Oficina
» Conectividad

* Red Local e Inalambrica

= |PVE

« Continuidad y Disponibilidad
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5.5.3 Administracién de la operacién
* Monitoreo y Operacién
La Entidad cuenta con un modelo de operacién de la infraestructura tecnolégica
identificando los elementos involucrados que permiten garantizar la capacidad,
continuidad y disponibilidad de los servicios, a partir de las necesidades de la
entidad

= Administracion Técnica de Aplicaciones

El IMEBU contara con personal idéneo para la administracién técnica de los nuevos
desarrollos de tal manera que se garantice su dptimo funcionamiento para que estén
100% al servicio de la ciudadania bumanguesa.

+ (estién de los Servicios de Soporte

La Entidad implementara los procesos de soporte y mantenimiento preventivo y
correctivo de los servicios tecnologicos, de acuerdo con las necesidades de su

operacion.
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Para ello se hace necesario que una vez se pongan en servicios los nuevos desarrollos se

haga la contratacién del personal necesario para dar soporte a los mismos.

5.6 Uso y Apropiacion

El dominic de Uso y Apropiacion de Tl provee herramientas y estrategias encaminadas a
generar conciencia a los grupos de interés sobre las oportunidades que presenta el uso de
tecnologias en su ambito personal y profesional, mejorando su productividad y calidad de
vida al hacer uso consciente de sistemas de informacion, dispositivos, herramientas de
comunicacién sincrénicas y asincrénicas, buscadores Web, construccién de documentos
en linea, herramientas para compartir o enviar archivos, acceso a la informacidn,
disponibilidad 24/7 y otros.
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5.6.1 Estrategia de Uso y Apropiacidén
Caracterizacién de grupos de interés
[Atributo | Descripcién
| Grupo de Usuarios de la nueva oferta de servicios ciudadanos digitales
| interés
| Descripcion Ciudadanos gue pueden acceder a la nueva oferia de servicios
digitales dispuestos a través de la pagina web
| Objetivo Promocionar el uso de la nueva oferta de servicios digitales
dispuesta para los ciudadanos, con el propésito de hacer mas agil
5 los servicios dispuestos para ellos -
Rol de Impactado
involucramiento B

Esquema de incentivos

iD Grupo de Interés l: Incentivo

Acceso en linea a los servicios

11 Ciudadanos ofrecidos por el IMEBU.

12 __' Eq:.npc: Directivo i Reconocimiento de logros
Personal que participa del 2
13 proceso . Formacion

Formacion y capacitacion

Id Tematica Nombre ; Objetivo Duracién | (.EWPG s
_ . impacto
. Transferir el Personal que
Plataform Capacitacion en uso conocimiento para que participa del
FC L e?‘frsilc'i?::-s ;di?ale 2 de plataforma de el personal que 2horas  proceso de
: g servicios digitales  |participa en el proceso atencion a
- REEN e de recepcién y gestion servicios |
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Id Temética Nombre Objetivo Duracion | GruPo de
impacto
de servicios Iciudadanus
ciudadanos este en |
capacidad de utilizar la |
nueva plataforma de |

servicios digitales. !

Plan de entrenamiento

7 Id. Plan de entrenamiento
Atributo o s Capacitacion en uso de plataforma de servicios digitales
Grupo Personal que participa del proceso de atencién a servicios
[ —— | cludadanos
| Habilidades | + Consulta, actualizacion y gestion de servicios en la
I plataforma
* Generacion de reportes en la plataforma
_ » Gestidn de flujos segun perfil en la plataforma ;
Objetivo Transferir el conocimiente para que el personal que participa en
el proceso de recepcion y gestion de servicios ciudadanos este
en capacidad de utilizar la nueva plataforma de servicios
- B l digitales. B
Contenido 1. Ingreso a la plataforma
| 2. Panel de control
3. Gestion de servicios
4. Generacion de reportes
; | 5. Ayuda y preguntas frecuentes
Canales , Capacitacion presenEi_al_
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5.7

Avance en la implementacién del MSPI: Describir los dominios de seguridad en los que se

Seguridad

enfocara el TO-BE y cual es el estado o calificacion objetivo para cada uno de ellos en el
periodo de vigencia del PETI.

Matriz de Evaluacion de efectividad de controles

Evaluacion de Efectividad de controles
3 EVALUAC |
No Califica | Califica | /ON DE
e . EFECTIVI
DOMINIO cion cion
Actual |Objetivo| PAD DE
CONTRO
L
A. POLITICAS DE SEGURIDAD DE LA - 100
5 INFORMACION
A. | ORGANIZACION DE LA SEGURIDAD DE LA 1A —|
6 INFORMACION
’2- SEGURIDAD DE LOS RECURSOS HUMANOS 100
’;' GESTION DE ACTIVOS 100
g- CONTROL DE ACCESO 100
f}:', CRIPTOGRAEIA 100
‘1“‘1' SEGURIDAD FISICA Y DEL ENTORNO 100
f‘é SEGURIDAD DE LAS OPERACIONES | 100
f‘j SEGURIDAD DE LAS COMUNICACIONES | 100
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A ADQUISICION, DESARROLLO Y 100 |
14 MANTENIMIENTO DE SISTEMAS
f‘ﬁ' RELACIONES CON LOS PROVEEDORES 100
A. | GESTION DE INCIDENTES DE SEGURIDAD DE ido
16 LA INFORMACION
A ASPECTOS DE SEGURIDAD DE LA
17 INFORMACION DE LA GESTION DE LA 100
CONTINUIDAD DEL NEGOCIO
f‘é CUMPLIMIENTO 100
PROMEDIO EVALUACION DE CONTROLES 100 B

La brecha entre el objetivo propuesto y el estado actual se puede presentar en el siguiente
esquema grafico que facilita la comunicacion a nivel estratégico, de manera que se
viabilicen los recursos requeridos para mejorar en el dominio que se requiera.

Politicas: Describa las politicas de seguridad de la informacion que espera fortalecer en el
periodo de vigencia del PETI, seleccione las que apliguen:

Politicas de teletrabajo

Politicas de seguridad de los recursos humanos
Politicas gestion de activos

Politicas control de acceso

Politicas seguridad fisica y del entorno

Politicas sequridad en las operaciones

Politicas seguridad de las comunicaciones

Politicas adquisicion, desarrollo y mantenimiento de sistemas

Politicas gestion de incidentes

Politicas cumplimiento
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Portafolio de iniciativas, proyectos y mapa de ruta
Conformacidén de iniciativas o proyectos
Caracterizacion proyecto 001 CDE Virtual
_Id del proyecto PRO1 -
Nombre del proyecto CDE Virtual
| Objetivos del proyecto Permitir a los microempresarios realizar el
autodiagnédstico y obtener la hoja de ruta
para fortalecer las debilidades detectadas

| ¥ asi mejorar su empresa o
5 1 emprendimiento.
Procesos de la entidad » Gestion estratégica

impactadas con el proyecto L Gestion informatica

Brechas cerradas con el Acceso a asesoria por parte de los |
proyecto microemprsarios y emprendedores de la |
ciudad de Bucarmanga.

—e e}

| “Estimacién de esfuerzo y tiempo | Vigencia 2023

Estimacion de costos de $21.000.000
inversion = ; o -
Estimacién de costo anual de 50

| operacion

Caracterizacion proyecto 002 Sistema de Informacion IMEBU

Id del proyecto [ PRO2 B
| Nombre del proyecto Sistema de informacién IMEBU
Objetivos del proyecto Aumentar la capacidad institucional para

dar mejores servicios y disminuir los
tiempos de respuesta.
Procesos de la entidad impactadas |« Gestion estratégica

i + (Gestion informatica

Brechas cerradas con el proyecto Mejorar los servicios presta&ns Er_ el
R ) __MMEBU.

Estimacién de esfuerzo ¥ tiempn Vlgencla 2023

Estimacidn de costos de inversion $21.000.000 |
Estimacion de costos anuales de 30 '

operacion
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Caracterizacion proyecto 003 Infraestructura Ti
Id del proyecto TPRO3
Nombre del proyecto | Infraestructura TI _ _
Objetivos del proyecto ' Aumentar la capacidad Tecnolégica del
o T Ve | IMEBU.
Procesos de la entidad impactadas |« Gestion estratégica
con el proyecto i i i
|* Gestion informatica
Brechas cerradas con el proyecto | Deficiencia en la prestacién de los
s ek | servicios ofertados por el IMEBU.
Estimacion de esfuerzo y tiempo | Vigencia 2023
Estimacion de costos de inversion | $32.500.000 |

' Estimacién de costos anuales de $0
operacion




